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	Taslağın Geneli Üzerindeki Görüş ve Değerlendirme ve Teklif

	· Taslakta, yürürlükte olan yönetmelikte ve ilgili mevzuatta yer almayan yeni tanım, kavram ve sistemlere yer verildiği, bu kavram ve sistemlerin bazılarının yeterince net tanımlanmadığı ve yönetmeliğin bu hali ile yürürlüğe girmesi durumunda, işletmeciler açısından bir takım sıkıntılar yaratabileceği düşünülmektedir. Bu nedenle, aşağıda belirtilen maddelerde yer alan yeni kavram ve sistemlerin tanımlarının açıklığa kavuşturulması talep edilmektedir.
· Taslağın sadece bilgi güvenliği kapsamında olduğu belirtilmesine karşın madde 11 ile kapsamının genişletilerek “İşletmecinin sunduğu elektronik haberleşme hizmetinin ve yürütmekte olduğu faaliyetleri”de içerdiği görülmektedir. Bu şekildeki faaliyetlerin “Haberleşme Güvenliği” adı altında düzenlenmesinin idari açıdan çeşitli sakıncaları bulunmaktadır. Bu yönetmelik kapsamında iş sürekliliğinin sadece bilgi kaynakları ile kısıtlı tutulması daha makul bir yaklaşım olacaktır. Şayet tüm faaliyetlerin bu yönetmelik kapsamına alınması planlanmakta ise o zaman, “Tanımlar” başlığı altında TS ISO/IEC 22301 standardının da dâhil edilmesi gerekecektir. Diğer bir alternatif ise Kurumunuzun İş sürekliliği yönetmeliği taslağı hazırlamasıdır. Zira “Bilgi Güvenliği” ve “İş Sürekliliği” birbirinden tamamen ayrı konulardır. ISO 22301 standardına uyumun yönetmelik kapsamına alınması durumunda bu mutlaka kapsam kısmında belirtilmelidir. Ancak paralelinde yönetmeliğin isminin “Elektronik Haberleşme Sürekliliği ve Güvenliği” olarak düzenlenmesi daha uygun olacaktır. Diğer bir husus, buna bağlı olarak kritik sistem tanımının da yeniden belirlenme gereğidir. Kritik sistem tanımında sadece güvenlik bakış açısı bulunmaktadır. Oysa ISO 22301’den çerçevesinde; regülasyon, finansal, müşteri, itibar gibi etkilere göre de kritiklik değil öncelik ilkesi bulunmaktadır.
· Ayrıca, Taslak Yönetmelik maddeleri incelendiğinde bir çok hükmün ISO 27001 standartları ile benzerlik gösterdiği görülmektedir. ISO 27001 sertifikası sahibi olan ISS ler, tüm maddelere uyumluluklarını zaten taahhüt etmiş durumda bulunmakta, içerikteki maddelerin hepsi sertifikasyon denetiminde de denetlenmekte ve kontrol edilmektedir. Bu nedenle, talep edildiği gibi konuların BTK’ya rapor olarak iletilmesi yerine bu bilgilerin bizzat ilgili firmanın merkezinde kontrol edilmesi şeklinde değiştirilmesini öneriyoruz.
Maddelere ilişkin görüşlerimize aşağıda yer verilmektedir.



	Taslak Maddesi
	Görüş ve Değerlendirme
	Teklif

	Tanımlar
MADDE 3 – (1) Bu Yönetmelikte geçen;
b) Bilgi güvenliği yönetim sistemi (BGYS): Bilginin gizliliğini, bütünlüğünü ve kesintisiz kullanılabilirliğini sağlamak üzere sistemli, kuralları koyulmuş, planlı, yönetilebilir, sürdürülebilir, dokümante edilmiş, yönetimce kabul görmüş ve uluslararası güvenlik standartlarının temel alındığı faaliyetler bütününü,
ı) Kritik sistem: İşletmecinin kontrolü altında yer alan elektronik haberleşme altyapısı ile haberleşme ve bilgi güvenliği açısından önem arz eden sistemlerini,
l) Kritik bilgi: Değiştirilmesi, bozulması, kaybolması, kötüye kullanılması veya yetkisiz bir şekilde ifşa edilmesi durumunda ciddi zararlara yol açacak ayrıcalıklı veya özel bilgiyi,
ö) Risk işleme: Riski azaltmaya yönelik önlemlerin seçilmesini ve uygulanmasını,
p) Risk temelli analiz: İşletmecilerin abone sayısı, yıllık net satışı, işlettiği altyapının kritikliği veya büyüklüğü gibi kriterleri dikkate alan analizi,

	Taslağın 3/1/b maddesinde yer alan “Bilgi Güvenliği Yönetim Sistemi (BGYS)” kavramının içinde yer alan “yönetimce kabul görmüş” ifadesinin, net olmadığı değerlendirilmektedir. Burada ifade edilen “yönetim”in, şirket yönetimi mi yoksa Kurum tarafında yer alan, Kurum tarafından belirlenecek olan bir yönetim mi olduğu konusunun, Kurumunuz tarafından netleştirilmesi gerekmektedir. Ayrıca, kesintisiz kullanılabilirlik, hizmette hiç bir kesintinin kabul edilmeyeceği şeklinde yorumlanabilir. Elektronik haberleşmenin doğasında kesinti vardır. Kesintinin iş gereksinimleri ve standartlar doğrultusunda giderilmesi esas olmalıdır. Bu kapsamda tanımın yukarıdaki görüşlerimize uygun olarak, yeniden düzenlenmesinin yerinde olacağı değerlendirilmektedir.
Madde 3/1/ı maddesinde yer alan Haberleşme ve bilgi güvenliği açısından önem arz eden sistemler” ifadesinin kapsamının netleştirilmesi ve buna uygun olarak maddenin revize edilmesi gerektiği değerlendirilmektedir.

Madde 3/1/l maddesinde yer alan “Ayrıcalıklı ve özel bilgi” tanımının detaylandırılması ihtiyacı bulunmaktadır. Burada kritik bilgilerin tanımlanması, tanımlanan bilgilerin sınıflandırılması ve farklı sınıflar için farklı güvenlik kontrollerinin tanımlanması doğru olacaktır. Bu çerçevede, maddenin revize edilmesi gerektiği değerlendirilmektedir.

Madde 3/1/ö maddesinde yer alan Risk işleme kararı her zaman riski azaltmaya yönelik olmayabilir. ISO/IEC 27005 standardına göre risk işleme seçenekleri kabullenme, düşürme, kaçınma veya transfer etmektir. Bu kapsamda, tanımın yandaki şekilde değiştirilmesini talep ediyoruz.

Madde 3/1/p maddesinde belirtilen Risk temelli analiz kapsamında, müşteri ihtiyaçları, verilen taahhütler, hizmetlerin verildiği yerleşim alanları, yasal ve düzenleyici yükümlülükler de dikkate alınmalıdır. Maddenin bu görüşlere uygun olarak revize edilmesini talep ediyoruz.

	Tanımlar
MADDE 3 – (1) Bu Yönetmelikte geçen;
ö) Risk işleme: Tespit edilen risk ile ilgili azaltma, kabul etme, kaçınma veya transfer etme seçenekleri arasında tercih yapma.

	BGYS politikası
MADDE 7 – (1) İşletmeci, yönetim tarafından onaylanmış bir bilgi güvenliği yönetim sistemi politikası tanımlar, dokümante eder, tüm çalışanlarının ve ilgili tarafların söz konusu politikaya ilişkin farkındalığını arttırır.

(2) Bilgi güvenliği yönetim sistemi politikası asgaride aşağıdaki hususları içerir.

a) İşletmeci açısından bilgi güvenliğinin tanımını, genel amaçlarını ve kapsamını,

b) Yönetimin bilgi güvenliği hedeflerinin yerine getirilmesi ve ilgili faaliyetlerin desteklenmesine ilişkin taahhüdünü,

c) Risk değerlendirmesine ilişkin esasları, 

ç) Uygulanan güvenlik politikaları, prosedürleri, kuralları, prensipleri ve standartları hakkında genel bilgileri.
	Taslağın 7/1 maddesinde yer alan “yönetim tarafından onaylanmış” ifadesine ilişkin olarak, yukarıda taslağın 3/1/b maddesinde yer alan görüşlerimiz geçerlidir.
	

	Varlık yönetimi ve bilginin sınıflandırılması
MADDE 9 – (1) İşletmeci, sahip olduğu bilgi varlıklarını ve bu varlıkların sorumlularını dokümante ederek bir varlık envanteri oluşturur. Birçok varlığın belirli bir fonksiyonu yerine getirmek üzere birlikte kullanıldığı karmaşık bilgi sistemleri tek bir varlık olarak kabul edilebilir.

(2) Varlık envanteri asgari olarak varlığın adı, tipi, yeri, lisans veya kimlik bilgisi, yedekleme bilgisi, kuruluş açısından değeri ve varlık sorumlusu bilgisini içerir. Mevzuata uyum ve Kuruma karşı sorumluluk, varlık sorumlusundan bağımsız olarak işletmeciye aittir.

(3) İşletmeci, bilgi güvenliği ihtiyaçlarını karşılayacak şekilde bilgi varlıklarını sınıflandırır ve uygun biçimde etiketler.

(4) Her bir varlık sınıfı için erişim, kullanım, depolama, iletim, imha, paylaşım ve dağıtım kuralları belirlenir. 

(5) Varlık envanteri yazılım, donanım, personel değişiklikleri gibi durumlarda güncellenir.
	Maddeye, “Varlık Envanteri” tanımlamasıyla yeni bir terim eklenmiştir. Ancak, “Varlık” kelimesinin tam olarak neleri kapsadığı konusunda yönetmelik maddesinde, bir tanıma yer verilmemiştir. Ulusal güvenliği göz önünde bulundurarak varlık sınıflarının tanımının yapılması ve her sınıfa göre işletilmesi gereken kontrollerin tanımlanmasında fayda bulunmaktadır. Bu nedenle, yönetmelik taslağına, “Varlık” kelimesinin tanımına ve neleri kapsadığına ilişkin bir madde eklemesinin uygun olacağı düşünülmektedir.
Ayrıca, İyi uygulamalarda sınıflandırma varlığın gizlilik değerine göre gerçekleştirilir. Mevcut madde de bulunan varlık sınıflandırması donanım, yazılım gibi olabilir. Sınıflandırma tasnif dışı, hizmete özel, gizli, çok gizli gibi kelimelerden oluşmalıdır. Daha net anlaşılması için yanda yer alan değişiklik önerilmektedir.
	Varlık yönetimi ve bilginin sınıflandırılması

MADDE 9

(3) İşletmeci, bilgi güvenliği ihtiyaçlarını karşılayacak şekilde bilgi varlıklarının gizlilik sınıfını belirler ve uygun biçimde etiketler.

(4) Her bir gizlilik sınıfı için erişim, kullanım, depolama, iletim, imha, paylaşım ve dağıtım kuralları belirlenir. 

(5) Varlık envanteri yazılım, hizmet, donanım, personel değişiklikleri gibi durumlarda güncellenir.

	İş sürekliliği
MADDE 11 – (1) İşletmeci sunduğu elektronik haberleşme hizmetinin ve yürütmekte olduğu faaliyetlerin doğal afetler, kazalar, donanım arızaları veya kasti eylemler sonucunda kesintiye uğramasını önlemek ve sahip olduğu varlıklarda oluşabilecek kayıpları en aza indirmek amacıyla iş sürekliliği planları yapar ve uygular.

(2) Planlarda asgari olarak; iş süreçlerini kesintiye uğratabilecek olayların tanımları, söz konusu olayların gerçekleşmesi durumunda yapılacak faaliyetler, her bir faaliyetten sorumlu personel, planın devreye alınması için gerekli koşullar, plan kapsamında kullanılacak ekipman ve malzeme yer alır.

(3) Planlar periyodik olarak tatbikat, simülasyon gibi tekniklerle her yıl test edilir ve test sonuçları kayıt altına alınır. Test sonuçlarına göre ya da planları etkileyebilecek yazılım, donanım,  personel değişiklikleri gibi durumlarda iş sürekliliği planları güncellenir.

	İş Sürekliliği Yönetimi başlı başına ayrı bir konudur. “Haberleşme Güvenliği” adı altında düzenlenmesi karışıklığa sebep olacaktır.
Bilgi Güvenliği standardı ISO 27001’dir.  İş Sürekliliği standardı ise ISO 22301’dir. Her ne kadar 27001’in içindeki 14 üncü bölüm iş sürekliliği ile ilgili olsa da bu bölüm sadece bilgi güvenliğinin iş sürekliliği kısmıdır. Yani herhangi bir nedenle bilginin elden çıkması sonucunda ilgili iş sürecinin sürekliliğinin nasıl sağlanacağına dair süreci tanımlamaktadır.
Elektronik haberleşme güvenliği yönetmeliğinde bu maddede belirtilen kapsamın olmaması gerektiği düşünülmektedir. 
ISO 27001’in içerisinde sadece bilgi güvenliği için iş sürekliliği bulunmaktadır. ISO 22301 ise doğal afet veya nedeni ne olursa olsun haberleşmenin konuşma, mesajlaşma ve internet hizmet sunumunda meydana gelebilecek kesintilere odaklanmaktadır.
Bu nedenle, yukarıda yer alan görüşlerimiz doğrultusunda madde kapsamının daraltılarak revize edilmesini talep ediyoruz.
	

	İç denetim
MADDE 13 – (1) İşletmeci bu yönetmelikte belirtilen yükümlülüklerini yerine getirmek amacıyla yaptığı faaliyetleri ve işletmekte olduğu BGYS’yi yılda en az bir defa iç denetim yaparak denetler ve tespit edilen uygunsuzluklarla ilgili gerekli düzeltici ve önleyici faaliyetleri yerine getirir. Denetim sonuçları ve yapılan düzeltici ve önleyici faaliyetler kayıt altına alınır.

	İç denetimde bağımsızlık konusuna vurgu yapılmasında fayda vardır. Bu kapsamda maddenin yandaki şekilde değiştirilmesini talep ediyoruz.
	İç denetim

MADDE 13 – (1) İşletmeci bu yönetmelikte belirtilen yükümlülüklerini yerine getirmek amacıyla yaptığı faaliyetleri ve işletmekte olduğu BGYS’yi yılda en az bir defa iç denetim yaparak denetler ve tespit edilen uygunsuzluklarla ilgili gerekli düzeltici ve önleyici faaliyetleri yerine getirir. İç denetçiler BGYS çalışmalarında bulunmamış ve bağımsızlığını koruyabilecek kişilerden seçilir. İç denetçiler en az bir defa ISO/IEC 27001 İç Denetçi veya Baş Denetçi eğitimini almış ve sınavını geçmiş kişilerden oluşur. Denetim sonuçları ve yapılan düzeltici ve önleyici faaliyetler kayıt altına alınır.

	Personel ve istihdam 

MADDE 14

(1) İşletmeci istihdam ettiği personelin haberleşme güvenliğine, milli güvenliğe ve kamu düzenine aykırı davranışta bulunmaması için her türlü önlemi alır.  
	Yanda yer alan madde ile İşletmeciye tanımı net olmayan ve oldukça geniş yorumlanabilecek bir yükümlülük getirilmektedir. Maddenin netleştirilmesi gerekmektedir.
	

	Eğitim
MADDE 16 - (1) Personelin, konusunda yeterliliğe sahip ve gerekli eğitimleri almış olması, alınan eğitimlerin personelin rol ve sorumluluklarına uygun olması esastır. 

(2) Tüm personelin en az bir defa, bilgi güvenliği farkındalık eğitimi alması sağlanır. 

(3) Personelin aldığı eğitimlere ilişkin kayıtlar muhafaza edilir. 


	Farkındalık eğitimlerinin ne kadar farkındalık oluşturduğunun ölçülmesinde fayda vardır. Bu kapsamda maddenin yandaki şekilde değiştirilmesini talep ediyoruz.
	Eğitim
MADDE 16 - (1) Personelin, konusunda yeterliliğe sahip ve gerekli eğitimleri almış olması, alınan eğitimlerin personelin rol ve sorumluluklarına uygun olması esastır. 

(2) Tüm personelin en az bir defa, bilgi güvenliği farkındalık eğitimi alması sağlanır. 

(3)Farkındalık eğitimlerinin verimliliğinin ölçülmesine yönelik bir yöntem belirlenir ve en az senede bir defa farkındalık ölçümü gerçekleştirilir.

(4) Personelin aldığı eğitimlere ilişkin kayıtlar muhafaza edilir.


	Fiziksel erişim

MADDE 17 – (2) Kritik sistemlerin bulunduğu alanlara giriş ve erişim yetkisi sadece yetkili kişilerle sınırlandırılır, bu yetkiler düzenli olarak gözden geçirilerek güncellenir ve gerekli değilse iptal edilir. Kritik sistemlerin bulunduğu alanlara giriş ve çıkışlar izlenir ve kayıt altına alınır. Söz konusu kayıtlar en az 2 yıl süreyle muhafaza edilir.
	Yandaki maddede yer alan, Kritik sistem tanımının netleştirilmesi ihtiyacı bulunmaktadır. Maddenin bu kapsamda revize edilmesini talep ediyoruz.
	

	Siber saldırılara yönelik tedbirler 

MADDE 20 –(3)

ç) Zararlı yazılımların yayılmasını sağlayan istenmeyen elektronik mesajların engellenmesi, 

	Diğer mevzuat kapsamında tedbirler alınmakla birlikte yaşanan bazı olaylarda kötü niyetli bu tür elektronik mesajların tamamen önlenmesi işletmecinin teknik kapasitesi dahilinde mümkün olamamaktadır. Bu nedenle, İstenmeyen elektronik mesajların teknik olanaklar çerçevesinde engellenmesi gerektiğini düşünüyoruz. Bu kapsamda maddenin yandaki şekilde değiştirilmesini talep ediyoruz.


	Siber saldırılara yönelik tedbirler 

MADDE 20 –(3)

ç) Zararlı yazılımların yayılmasını sağlayan istenmeyen elektronik mesajların teknik imkanlar dahilinde engellenmesi, 


	Yedekleme 
MADDE 26 – (1) İşletmeci, bir felaket veya hata durumunda ihtiyaç duyulacak tüm bilgi ve yazılımların kurtarılmasına imkân verecek şekilde yedek alınmasını sağlar. 

(2) Yedekleme işlemlerinde aşağıdaki hususlar yerine getirilir.

a) Yedek kopyaların kaydı tutulur,

b) Yedekler gerçek bilgi ve yazılımların bulunduğu yerleşkede meydana gelebilecek bir felaketten etkilenmeyecek uzaklıkta farklı bir yerde tutulur ve yedekler için gerçek bilgi ve yazılımlarla aynı düzeyde güvenlik önlemleri uygulanır,

c) Yedekler periyodik olarak test edilerek kullanıma hazır halde tutulur.
	Yedekleme işlemlerinde sürelerin açıkça belirtilmesinin uygun olacağı değerlendirilmektedir. Kişisel verilerin işlenmesi ve gizliliğinin korunması hakkında yönetmelikte yer alan kişisel verilere ve ilişkili diğer sistemlere erişimlere ilişkin işlem kayıtlarının saklanma süresine paralel olarak yedeklemenin de 4 yıllık süreyle belirlenmesinin uygun olacağı değerlendirilmektedir.

	

	Sistem kayıt dosyalarının tutulması 

MADDE 29 - (2) Kurum duruma özgü koşullar çerçevesinde yukarıda belirtilen kayıt dosyalarından gerekli olanlarının saklanma sürelerini 10 yıla kadar uzatabilir.

	Madde kapsamında yer alan, duruma özgü koşulların (örn. Konu hakkında dava varsa, soruşturma vb. gibi) neler olduğu hususunun açıkça yazılmalıdır. 
	

	Rapor hazırlama yükümlülüğü
MADDE 37 – (1) Elektronik haberleşme güvenliğine ilişkin rapor işletmeci tarafından her yıl Mart ayı sonuna kadar hazırlanır, Kuruma elektronik ortamda gönderilir ve basılı hali istenildiğinde Kuruma gönderilmek ve/veya Kurum tarafından yapılan denetimlerde ibraz edilmek üzere 5 yıl süreyle muhafaza edilir. Söz konusu rapor asgari olarak aşağıdaki hususları içerir;

a) 10’uncu madde kapsamında yapılan risk değerlendirme ve işleme metotlarını ve bu metotlara göre yapılan işlemlerin ayrıntılarını, 

b) 11’inci madde kapsamında yapılan iş sürekliliği planlarını,

c)12’nci madde kapsamında gerçekleşen bilgi güvenliği ihlal olaylarına ilişkin bilgileri,

ç) En son yapılan iç denetimler ile belgelendirme kuruluşu tarafından yapılan son denetimin sonuçlarını, rapor edilen bilgi güvenliği ihlallerini ve söz konusu ihlallere ilişkin yapılan faaliyetleri,

d) Elektronik haberleşme güvenliğinin sağlanmasına yönelik yapılan yatırımları ve yatırım tutarlarını, 

e) Elektronik haberleşme güvenliğinin sağlanmasına yönelik istihdam edilen personel sayısını ve niteliğini.

	Rapor hazırlama yükümlülüğü daha önceki uygulamada da bulunmakta idi, ancak Kurumunuza gönderilme zorunluluğu kaldırılmıştı. Bahse konu taslak Yönetmelik ile raporların Kurumunuza iletilmesinin yeniden bir yükümlülük haline getirildiği görülmektedir. Ancak, istenilen söz konusu raporların, elektronik ortamda dahi olsa, aktarılmasının bilgi güvenliğinin özüne aykırı olduğunu düşünüyoruz. Bu nedenle, raporların iletilmesine ilişkin yükümlülüğün taslak çıkarılmasını talep ediyoruz.
	

	Büyük çaplı ihlallerin bildirilmesi yükümlülüğü

MADDE 38 – (1) İşletmeci büyük çaplı etkiye sahip bilgi güvenliği ihlallerini ve iş sürekliliğini kesintiye uğratan olayları, Kuruma en hızlı şekilde bildirir. Söz konusu bildirim asgari olarak; olayın gerçekleşme zamanını, niteliğini, etkisini, süresini ve alınan önlemleri içerir. 

	Büyük çaplı etkiye sahip ihlalin tanımlanmasının gerektiği düşünülmektedir.
Buna ek olarak mevcut durumda bulunmayan böyle bir uygulamanın işletmecilere yükümlülük olarak getirilmesini uygun bulmamaktayız. Bu kapsamda, uygulamanın taslakta yer almamasını talep etmekteyiz.

	

	Felaket kurtarma merkezi

MADDE 39 - (1) İşletmeci bir felaket, arıza veya hata durumunda sunulan elektronik haberleşme hizmetinin sürekliliğinin veya zamanında kurtarılmasının sağlanması için, ilgili sistemlerin bulunduğu yerde meydana gelebilecek bir felaketten etkilenmeyecek uzaklıkta felaket kurtarma merkezi kurar. 

	Hizmet sürekliliğinin sağlanması adına yedek yapının kurulması yükümlülüğünün sistemin hangi noktaları için getirildiği belirtilmemiştir. Yükümlülüğün daha açık bir şekilde yazılması gerektiği düşünülmektedir.
	

	Yürürlük 
MADDE 44 – (1) Bu Yönetmelik yayımlandığı tarihte yürürlüğe girer. 


	Yönetmelikte yer verilen yükümlülüklerden yeni ve mevcut yönetmeliğe oranla farklı yükümlülük getiren hükümlerin yürürlük tarihinin ötelenmesinin ve bir geçiş süreci tanınmasının yararlı olacağı düşünülmektedir.
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