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ULAŞTIRMA DENİZCİLİK VE HABERLEŞME BAKANLIĞI

ELEKTRONİK HABERLEŞME ALTYAPI BİLGİ SİSTEMİNİN KURULMASI 

İŞİNE AİT TEKNİK ŞARTNAME TASLAĞI

TELKODER GÖRÜŞLERİ
1- MADDE 4.4: Sistem, elektronik imza ve kimlik doğrulama alt yapısına uyumlu olacaktır.

Yorum: Sistem Kayıtlı Elektronik Posta (KEP) ile de uyumlu olmalı ve sisteme gönderilecek olan belgeler KEP hesabından gönderilmeli.
2- MADDE 4.8: Yüklenici, ISO 9001:2000 sertifikasına sahip olacaktır ve ISO 27001, ISO 14001 ve ISO 20000-1 standartlarını destekleyecektir.
Yorum: Burada destekleyecek ibaresi ne kastedildiği anlaşılamamıştır. Yüklenicinin özellikle  ISO 27001 Bilgi Güvenliği Standartları Yönetimi sertifikasını sahip olması gerektiğini düşünüyoruz.
3- MADDE 6.3.3: Menhol ve ek odaları sembol olarak gösterilecektir. Menhol ve ek odalarının bulunduğu yer bilgisi, koordinatı ve tanımlayıcı niteliği (menhol tipi, varsa numarası, adı gibi) veri tabanında tutulacaktır. 

Yorum: Menhol ve ek noktalarının bulunduğu yer bilgisinin etiketlenmesinde ortak standartların oluşturulması gerektiğini düşünüyoruz. Bu standartların ne olduğunun belirlenmesi ve taslakta  yer alması  gerektiğini düşünüyoruz.
4- MADDE 6.3.6 Kablo güzergahı; buradaki temel amaç tüm elektronik haberleşme altyapılarına ait kabloları harita üzerinde göstermek ve veri tabanına işlemektir. Bakır kablolar, direkte sembol olarak ana haritada çizgi olarak gösterilecek olup, veri tabanında kablo sahibi işletmeci, cinsi, kapasitesi, kablonun durumu (havai, göz içinde, yarser, kazser), güzergah bilgisi verileri yer alacaktır. Fiber kablolar, ilk menholden itibaren hangi gözden ve/veya hangi direkten geçiyorsa, o göz veya direğe ilişkisel olarak bağlanacak ve çoklu çizgi olarak gösterilecek olup, veri tabanında; kablo sahibi işletmeci, kullanım amacı,  tipi, montaj şekli (havai, yeraltı, vb.), elyaf sayısı (kapasite), kablo durumu (dolu, boş), güzergah bilgisi verileri tutulacaktır. 
Yorum: Kablo durumu ve elyaf sayısı bilgisi sayısının neden istendiği anlaşılamamıştır. Güzergah ve güzergahın boş olduğu bilgisinin verilmesinin yeterli olacağı düşünülmektedir.
5- MADDE 6.3.12 Baz istasyonları haritada bir sembolle gösterilecek olup tipi yer ve koordinat bilgisi, Tx/Rx sayısı verileri veritabanında tutulacaktır.
Yorum: BTK’ya litas bildirimi yapılmaktadır, aynı bilgiler BTK’da mevcuttur.
6- MADDE 6.3.14 Elektronik haberleşme altyapı veri grubu katmanlarının harita üzerine çizimi için Yüklenici tarafından standart semboller, şekiller, çizgiler ve benzeri nesneler belirlenecektir. Bu nesneler yardımıyla kullanıcı yeni çizim ve sayısallaştırma işlemini yapabilecektir. 

Yorum: Standartların belirlenmesi ve şartnamede yer alması gerekmektedir.
7- MADDE 6.4.3 Denizaltı tüp geçitler, tüneller; hatlar çizgi olarak, başlangıç ve bitiş noktaları sembol olarak gösterilecek olup adı, uzunluk ve bulunduğu yer bilgileri veri tabanında yer alacaktır.

Yorum: Hatların yüzeyle bağlantılı olduğu istasyon noktalarının işaretlenmesi gerekir.

8- MADDE 7.1.3 Kurum, kuruluş ve işletmecilerin geçiş hakkına ilişkin belgelerini sisteme yüklemelerini sağlayacaktır.

Yorum: Geçiş hakkına ilişin belgeler ne olduğu şartnamede açık değildir. Belirli olması gerekmektedir.

9- MADDE 7.1.4 Yazılım, sisteme bağlanan kullanıcı sayısı, kullanıcının sisteme bağlı kaldığı süre, kullanıcı adı, kullanıcı IP’si gibi bilgileri tutacak ve istendiğinde raporlayabilecektir. 

Yorum: Bu sistemi kullanacakların sisteme SSL VPN ile erişimlerinin sağlanması gerekir.
10- MADDE 7.1.6 : Kullanıcılar tarafından sisteme yüklenen pdf, doc, xls veya dengi formatlardaki tüm bilgi ve belgelerin standart bir dosya sistemi yapısıyla saklanabilmesi sağlanacak olup her dosya kendi kullanıcısı ve kullanım alanı doğrultusunda (Yüklenicinin belirleyeceği bir metodla ve sistemli bir şekilde)  oluşturulacak ilişkisel dizin yapısıyla muhafaza edilecektir.
Yorum: Gizlilik ihlalinin oluşmayacağı şekilde bir sistem olmalıdır.
11- MADDE 7.2.4: Kayıtlı kullanıcılar kullanıcı adı ve şifreleri ile tanımlı IP adreslerinden sisteme web portal üzerinden giriş yapıp yetkilendirildikleri menülere ulaşabilecektir.
Yorum:  Tanımlı IP adresi SSL VPN olmalıdır.
12- MADDE 7.3 Kullanım onayı talep giriş işlemleri
Yorum: Kullanıcı yetki tanımlamalarının ve değişiklerinin şirkete özel yetki alanında oluşturulacak bir sistemle yapılmalıdır.
13- MADDE 9.2: EHABS’ ta geliştirilen uygulamaların erişim güvenliğinin sağlanması için gerekli çalışma Yüklenici tarafından yapılacaktır.

Yorum: Yüklenicinin ISO  27001 standartı sertifikasına  sahip olması gerekir.
14- MADDE 9.3: İnternet kullanıcılarının uygulamalara erişimi doğru, güvenli ve yetki sınırları içerisinde olacaktır. Portala internet üzerinden ulaşılabilecek fakat sisteme sadece kayıtlı kullanıcılar tanımlanan IP adreslerinden giriş yapabilecektir. 
Yorum: IP adresi SSL VPN olmalıdır.
15- MADDE 9.4: Sisteme 128 bit SSL (Secure Sockets Layer) şifreleme ile güvenlik sağlanacaktır ve bilgi güvenliği dünya standartlarında olacaktır.

Yorum: Söz konusu dünya standartları ne olduğu belirlenmelidir ve şartnamede yer alması gereklidir.
16- MADDE 9.5: Sistem; yazılım açıklarından faydalanarak yapılabilecek yetkisiz ya da kötü niyetli erişim taleplerinin saptanması, izlenmesi, loglanması ve önlem alınmasını sağlayacak şekilde tasarlanacaktır.

Yorum: Sistem tasarımının belirlenmesi ve şartnamede detaylı olarak yer alması gerekmektedir.  
17- MADDE 9.8 Sistemin herhangi bir nedenle durmasını önlemek, yeniden devreye alınma süresini minimuma düşürmek ve bu esnada oluşabilecek veri kayıpları olmaması için Yüklenici tarafından gerekli önlemler alınacaktır.

Yorum: Alınacak önlemlerin açık bir şekilde belirlenmesi ve şartname belirtilmesi gerekmektedir. 
18- MADDE 16.7 Yüklenici, yazılım geliştirme sürecinde kullanacağı tüm metodolojilerin tanıtım dokümantasyonunu teklifine ekleyecektir.

Yorum: İdare dışındaki sistem kullanıcıları için kullanım dokümantasyonun oluşturulması gerekir. 
19- MADDE 17.6: Garanti süresi sistemin ön kabulünden sonra 3 (üç) yıldır.
Yorum: Garanti süresi en az 5 yıl olmalıdır.

