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Konu : VPN Engellemesi

ilgi :21.11.2016 Tarih ve 16-029 sayili yazimiz

ilgi yazimizda 6zetle;

- Telkoder lyesi isletmecilerin Ulusal Glvenlik ile ilgili konularin 6neminin bilincinde
olduklari ve bu konudaki yiktimlaliklerini her zaman hassasiyetle yerine getirmeye
calismakta olduklari,

- Ancak VPN engellemesinin bazi Uye sirketlerimizin mevcut sistemleri/altyapilariyla
gerceklestirmelerinin teknik olarak mimkin olmadig, bu Uyelerimizin gegici
¢Ozlimlerle ylikumliliklerini yerine getirmeye calismakta olduklari,

- VPN engellemesinin ekonomik ve ticari olarak son derece olumsuz sonuglarinin

olabilecegi konusunda endiselerimizin bulundugunu

Belirterek, 5809 ve 5651 sayili yasalar kapsaminda isletmecilerin nasil bir islem yapmasi
gerektigine ve nasil ¢6zim Uretilmesi gerektigine dair bir toplanti diizenlenmesinin ve

Kurumunuz tarafindan isletmecilere yol gosterilmesinin yararli olacagini belirtmistik.

Kurumunuz Yetkilendirme Dairesi ve ilgili diger daire temsilcileri ile Telkoder Uyelerinin
katihmiyla 13 Ocak 2017 tarihinde yapilan toplantida ve bu toplantiyi takip eden teknik

toplantilarda goristlen konular ve riskler asagida 6zetlenmistir;



VPN servislerine erisimi engellemek, zor, pahali ve kaynak gerektiren bir islemdir.
Bu konuda cok siki diizenlemelerin yapildigi Cin, Rusya ve iran gibi tilkelerde dahi
bu tam olarak gergeklestiriiememektedir.

Gunlmuzde, Internet Uzerinde, basta yasal otoritelerin getirmis olduklari igerik
engelleme kararlarinin, medya ve e-ticaret sitelerinin IP adresi bazinda cografi
engellemelerinin asiimasini olanakl kilan bircok VPN servisi bulunmaktadir.

Bu servislerden bircogu reklam karsiligindan Ucretsiz hizmet vermektedirler.
Ancak tzerinden hizmet verdikleri alt yapi ve kullandiklari teknikler incelendiginde
bu tlr servislerin kullanici erisimlerini profilleyerek, bu bilgileri kullanicilarinin
iradesi disinda baska amaglarla kullanarak, aslinda mahremiyetini korumaya
¢ahsan kullanicilarin  mahremiyetlerini ihlal etmelerinin mimkiin olabilecegi
degerlendirilmektedir.

Bu servisleri sunan firmalar dogrudan veya dolayl ticari ¢ikar sagladiklarindan,
servislerinin verilmesi 6nlindeki engelleri asmak igin sirekli olarak kullandiklari
teknikleri ve alt yapilarini gelistirmektedirler. Bu yizden bu servislere erisimin
engellenmesi sirekli bir cabayi gerektirmektedir. Bu servisleri sunan firmalar
yazillm dagitim kanallari (izerinden cok kisa bir stirede kullanici tarafindaki
yazilimlarini glincelleme kabiliyetine sahiptirler.

Basta batili sirketler olmak Uizere Internet'i glinliik yasantisinin bir parcasi haline
getirmis tim sirketler sirket ici iletisimlerini gizli tutmaya 6nem vermektedirler.
Ozellikle ekonomik istihbaratin én plana ¢ikmasi ile VPN kullanmaktan kaginan
veya kullanma imkani bulamayan sirketlerimiz, bulunduklari Glkelerde hedefli
veya hedefsiz olarak ticari sirlarini baskalarina kaptirmak riski ile karsi karsiya
kalmaktadirlar.

Erisim engelleme kararlari SSL kullanan sitelerde eger tek bir URL'in
engellenmesine olanak tanimiyorsa tiim domainin engellenmesi yoluna gidildigi
icin Tlrk siteleri SSL'den uzak durmaktadirlar. Qysa tiim gelismis diinyada sitelerin
SSL'li hale getirilmesinde %100 oraninin hedeflendigi bir donemde yagsamaktayiz.
VPN servislerinin engellenmesi konusunda Kurum tarafindan talep edilen
islemlerin yerine getirilmesi teknik olarak ciddi bir DPI (Deep Packet Inspection)

yapisi gerektirmektedir. Bu da asagidaki sorunlari beraberinde getirmektedir;



©)

Internet dinyasindaki yontemlerin ¢oklugu sebebiyle bir kissm VPN servisleri
engellense bile, farkli yontemlerle bu engellerin kolayca asilabilecegi agiktir.
isletmecilere VPN servislerini engelleme gérevi yiiklenmesiyle, isletmeciler
VPN hizmet saglayicilarla miicadele ederken diger taraftan hig¢ bitmeyecek bir
risk ve yikimlllk altinda yasamak zorunda kalmaktadirlar.

VPN servisleri yabanci istihbarat kurumlari tarafindan bulunmaz bir nimettir.
Bir Ulkenin 6zellikle bu servisleri kullanabilen nispeten daha egitimli kismi blok
halinde birkag VPN servisine yonlendiriimekte ve kolayca kitlesel dinleme
yapilabilmektedir. Ozellikle iran'daki erisim engellemelerinden sonra israil
istihbaratinin kendine yakin VPN servislerinin pazarlamasini bu tlkede yaptig
haberleri Internet'te birka¢ arama yapilarak kolayca bulunabilir.

DPI teknolojisini icerige midahale amagh olarak isletmeci sebekelerinde
bulundurmak isletmecilere olaganistli maliyetlere katlanmalari zorunlulugu
getirmektedir. Diger yandan, 15 Temmuz slrecinde Ozellikle biylk
isletmecilerde yasanmis olan sizmalarin Glke igi riskler olusturdugu ve bu
risklerin uluslararasi "Ust Akil" tarafindan kullanildig gérilmustiir.

VPN engelleme konusundan daha onemli olarak, bu sizmalarin belki de
isletmecilere ait abone kiitiik bilgilerinin, IP bilgilerinin, isletmecilerin teknik
birimlerdeki personellerinin bilgilerinin baska ellere aktariimis olduklarini
disiinmek, irdelemek ve 6nlem almak zorunlulugu olduguna dikkat ¢ekmek
istiyoruz. Ayrica, Kurumun isletmecilere ilettigi mesajlari anonim mailler
tizerinden gdéndermesini dogru bulmadigimizi da belirtmek isteriz. Ozellikle bu
hassas donemde isletmecilere basit maillerle ve anonim adreslerden
gonderilen maillerle bilgilendirme yapilmasinin kéti niyetli eller tarafindan
yanhs yonlendirme yapilmasina ¢ok acik oldugunu ve toplumsal riskler

tasidigina da dikkat cekmek isteriz.

Siradan bir Internet hizmetine yapilan baglanti ile bu tiir servise yapilan baglantiyi

ayirt edebilmek ve engelleyebilmek icin Deep Packet Inspection (DPI) teknikleri /

sistemleri yani sira davranissal analiz yapabilen sistemlere de gereksinim

duyulmaktadir. Zira cogu durumda bir Internet hizmetine yapilan SSL baglantisi ile

bu tir servise yapilan baglantiy1 sadece paket icerigi analizi yaparak ayirt etmek

mimkiin degildir. Tipik olarak SSL baglantilarinda Client Hello mesajindaki Server



Name Indicator sahasi baglantinin nereye yapildigina iliskin bir fikir verir ancak,
VPN servislerine yapilan baglantilarda kullanilan yazilimlar bu veriyi pakete
eklemedikleri gibi, sahte adresler de belirtebilmektedirler. Bu yiizden kisa bir
zaman periyodu icinde ayni IP adresinden sipheli bir baglanti yapilip yapiimadigi
kontrol edilerek bir engelleme isleminin yapilmasi gereklidir. Ote yandan bir NAT
gecidi arkasinda ayni IP adresi Uzerinden VPN baglantisi yapan ve yapmayan
kullanicilar olabileceginden, yasaklama karari igcin hem kaynak ve hem de hedef IP
adresi icin geriye donuk bir skor sistemi kullanilmasi zorunludur. VPN servisi veren
firmalar bulut hizmeti veren firmalardan alt yapi hizmeti aldiklarindan 6tirdQ,
uygulanacak vyasaklama kararlarinin, diger Internet servislerine erisimi de
aksatabilecegi g6z 6niinde bulundurulmahdir.

VPN servislerini erisimi, hizmet verdikleri IP adreslerini tespit ederek engellemeye
¢alismak, istisnasiz timindn bulut altyapilar zerinden hizmet vermesinden
otirl, diger Internet servislerine erisimi aksatacagl asikardir. Ote yandan bu
servisleri veren firmalar cok kisa slirede hizmet verdikleri IP adreslerini
degistirebilmektedirler.

Engelleme icin kullanilabilecek sistemler hem pahali ve hem de isletilmesi zordur.
Bu sistemlerin en iyi verimle calismasi icin surekli olarak yapilandirmalarinin
glincellenmesi gerekmektedir.

Bazi yerli yazihm sirketleri asgari donanim kaynaklari ve vyapilandirma
gereksinimine duyan, Tirkiye'de gelistirilmis, ekonomik, o6zglin bir igerik
denetleme / engelleme sistemlerini tGretme cabasi icindedirler. Bu Urtinler URL
engelleme amaci ile de kullanilmaktadir. Bu urinler internet trafigini izlemekte ve
engelleme icin aga paket enjeksiyonu yapmaktadir. Tim trafigi Uzerinden
gecirmedigi icin daha az sistem kaynagina ihtiya¢ duymaktadir. Es zamanli olarak
birden fazla sistem calistirilarak yedeklilik saglanabilmekte, yine Uzerinden trafik
gecirilmedigi operator firmalar acisindan bir “Single Point of Failure” teskil
etmemektedir.

Yerli firmalar tarafindan sunulan ¢6zim su anda engellenmesi istenen tim VPN
servislerini tespit edebilmektedir. False Positive tespitlerin en aza indirilmesi ve
engelleme performansinin artiriimasi i¢in calismalari devam etmektedir. Bazi VPN

servisleri arda arda bircok yontemi denedikten sonra 6nden tanimh bir grup IP



adresi icinden secilen bir sunucunun standart olmayan bir portuna baglanti
yapabilmektedir. Bu IP adresleri ve portlarini da biyik olcliide tespit etmisledir.
Ancak bunlari glncel tutmak igin surekli bir ¢aba gerekmektedir. Yapilan
¢alismalarda VPN kullanici yazilimlarinin, engelleme politikalarinin uygulandigi ve
uygulanmadigi ortamlarda farkl sekillerde, farkli protokol ve teknikleri kullanarak,
baglanti yapabildikleri de tespit edilmistir.

Yerli Grin gelistiricileri elde ettikleri bilgilerin tespiti icin kullandiklar teknikleri
Kurum ile paylasabileceklerini belirtmektedirler. Kurumun da kendi
denetimlerinde elde ettigi bulgulart ve [P adreslerini isletmeciler ile
paylasmasinin, etkin bir engelleme yapilabilmesi icin olduk¢a faydali olacagi
distnilmektedir.

Yerli Griin gelistiricilerinin elinde uygulanabilecek ekonomik bir ¢6ziim vardir. Bu
driinler VPN erisimlerinin tamamini tespit edebilmekte ancak diger Internet
servislerini aksatmadan azami verimle erisim engellemesi yapmak icin ¢alismalari

devam etmektedir.

Sonug olarak tespit ve taleplerimiz séyledir;

Erisim engelleme ve oOzellikle VPN engelleme konusu isletmecilere
birakilamayacak kadar ciddi istir. Kurum ve devletin diger birimlerinin mutlaka bu
isin icinde olmasi gerekmektedir.

Engelleme ¢alismalarinda devletin uzman ve mali destek saglamasi icin Kurumun
destegi gereklidir.

Yapilan c¢alismalar sonucunda yilzde yliz bir engelleme yapilamayacaginin ve
bunun bir slre¢ oldugunun kabull ile isletmecilerin lizerinde baski unsuru
yaratmadan kamu yarari kapsaminda yapilacak calismalarda ¢aba gosterilmesi ile
sinirh tutulmasi gerekmektedir.

Kurum siirecin icinde aktif olarak yer almali, denetimlerinde elde ettigi bulgulari
isletmeciler ve verli Grin gelistiricileri ile paylasmali, kamuoyunu VPN
kullaniminin riskleri hakkinda bilgilendirmelidir.

Yerli Girtin gelistirilmesi konusu desteklenmelidir.



Yukarida belirtilen taleplerimizin olumlu karsilanarak gerekli islemlerin yapilmasini ve yapilan

islemler hakkinda tarafimiza bilgi verilmesini arz ederiz.
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