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Taslagin Geneli Uzerindeki Goriis ve Degerlendirme

Teklif

Taslak Yonetmelik’ge

iliskin genel degerlendirmelerimiz asagida vyer

almaktadir;

Taslak diizenlemenin geneli incelendiginde, diizenlemenin uygulama
alaninin ve Kurum’un denetim yetkisinin, 5809 sayili Kanun kapsamin
disinda hiikiimlerin  bulundugu ve dizenlemenin isletmeciler
disindaki gercek ve tiizel kisilere dogru genisletilmis oldugu dikkat
cekmektedir.

Taslak diizenlemede isletmecilere ek yiikiimliilikler getirildigi ancak
bu  yukGmluliklerin =~ simirlannin yeterince:  belirlenmedigi
gorilmektedir.

Taslak'ta Kurumun disaridan denetim hizmeti almasina imkan
verildigi ancak, bu gercevede karsilagilabilecek giivenlik agiklarina
karsi alinmasi gereken 6nlemlerden bahsedilmedigi gorilmektedir.

Trafigin, yasal ticari serbestisinin ©nline gegecek ve alternatif
isletmecileri buyik isletmecilere nazaran dezavantajli konuma
getirebilecek sekilde yurtigcinde tutulmasini &ngdren hikiimler
bulunmaktadir.

Taslak’ta Kurum’a kisisel verilerin korunmasina iliskin cok genis
yetkiler taniyan hiikiimler bulundugu gorilmektedir.

5809 sayili Kanun’a tabi olarak faaliyet gésteren Kurumun diizenleme ve
denetim yetkisini, bu Kanun kapsaminda bulunmayan sujelere (“diger gercek
ve tiizel kisiler’e) dogru genisleten hikiimlerin kaldirimasi gerektigi
degerlendirilmektedir.

isletmeci yikiimliliiklerinin sinirlari gizilerek daha belirli hale getirilmesi,
duzenlemelerde elektronik haberlesme sektdriinde rekabetin tesisi ve
korunmasina iliskin menfaatlerin gozetilmesi, bu cercevede vyapilan
degisikliklerin rekabet mercegi altina alinarak, alternatif isletmeciler ile
diyalog icinde yeniden degerlendirilmesi gerekmektedir.

Ayni zamanda, yasal ticari faaliyetleri engelleyebilecek nitelikteki hiikimlerin
diizenleme disi birakilmasi Anayasa ile kalkinmaya iliskin ulusal g¢ikarlar
acisindan elzemdir.

Diger taraftan Kuruma veri erisimi hakla konusunda genis yetkiler taniyan
hiikiimlerin, Glkemizdeki kisisel verilerin korunmasi hukuku gercevesinde
yeniden gdzden gecirilmesinde fayda olacagi degerlendirilmektedir.




Taslak Maddesi

Goriis ve Degerlendirme

Teklif

MADDE 1 — (1) 13/07/2014 tarihli ve 29059 sayih
yayimlanan Elektronik
Haberlesme Sektoriinde Sebeke ve Bilgi Glvenligi
YGénetmeligi'nin adi Sebeke ve Bilgi Givenligi
olarak degistirilmistir.

Resmi Gazete'de

vy
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Yonetmelig

Yonetmeligin - adi, Kurumun diizenleme ve
denetim yetkisini yetkilendirilmis igletmeciler
disinda “diger gercek ve tiizel kisiler'i de
kapsayacak sekilde  genigletecek sekilde
degistirilmistir.

Taslagin 1., 2., 7. ve 8. maddeleri hir arada
distinildiiginde,  Kurumun  hichir  ayrim
gozetmeksizin “siber saldir” gerekcesiyle {ilkede
yasayan her vatandas ile her tirlii kurulusu 6zel
alanlarinda denetleyebilmesi, bu sijelere yaptirim
uygulayabilmesi ve “siber givenlik” sianyla
herkesi ilgilendiren dizenlemeler vyapmasi
muUmkin gériinmektedir.

Kurum’un gérev ve yetkileri 5809 sayili Kanun’un
6. Maddesinde sayilmis olup bunlarin hepsi

elektronik haberlesme sektdriine dair, bu
sektordeki, yetkilendirilmis isletmecileri
ilgilendiren  gbrevlerdir.  Kurum’un denetim
gerceklestirme ve vyaptinm uygulama yetkisi
elektronik  haberlesme  sektorlinde faaliyet
gosteren  (yetkilendirilmis)  isletmeciler ile

sinirlandiriimistir:

s) Elektronik haberlesme sektériinde faaliyet
gosterenlerin  mevzuata uymasini  denetlemek
ve/veya denetlettirmek, konu ile ilgili usul ve
esaslarr belirlemek, aykirilik halinde mevzuatin
ongordiigii islemleri yapmak ve yaptinmlar
uygulamak.

Taslak maddesinin kald irilmasini talep ediyoruz.




Siber giivenlige iliskin olarak da Kurum’un gorevi
asagidaki sekilde ifade edilmistir:

“v) Siber glvenlik ve internet alan adlan
konularinda Bakanlar Kurulu, Bakanhk ve/veya
Siber Giivenlik Kurulu tarafindan verilen gérevieri
Telekomdiinikasyon lletisim Baskanhgi veya diger
birimleri marifetiyle yerine getirmek.”

Taslak’ta “diger gercek ve tiizel kisiler” tabiri ile
5809 sayili Kanun kapsaminin  genisletildigi
gorulmektedir.

Gerek madde kapsaminda gerekse de genel
degerlendirmeler yer
maddenin

béliminde alan

gorislerimiz dogrultusunda

Yonetmelik’ten gikarilmasini talep ediyoruz.

1'inci
sekilde

MADDE 2 - (1)
birinci
degistirilmistir.

Yonetmeligin
asagidaki

Ayni

maddesinin fikrasi

“(1) Bu Yonetmeligin amaci, sebeke ve bilgi
givenliginin
isletmecilerin uyacaklari usul ve esaslari ile gercek

saglanmasina  yonelik  olarak
ve tuzel kisilerin siber saldinlara karsi korunmasi
ve bu saldirilara karsi caydiriciik saglanmasina

iliskin hususlar diizenlemektir.”

isletmeciler disindaki diger gergek ve tiizel kisilerin

korunmasi ile bu saldirilara karsi caydiricilik
saglanmasinin ~ amag  maddesine  eklendigi
gorulmektedir.

Burada diger gergek/tlizel kisilerin yalnizca

korunmasindan bahsedilmekle birlikte, aslinda bu
stijelere de yUkUmlilik getirilmesi yoninde bir
egilim oldugunu asagidaki 8. madde ile Kurum’a
diger gercek veya tizel kisileri denetleme yetkisi
verilmesinden ve ayrica yukaridaki Ydnetmelik
bashg degisikliginden cikarsayahiliriz.

Maddede gerekli degisikliklerin yapiimasini talep
ediyoruz.




Yukarida 1. Maddeye iliskin agiklama kisminda
belirtilen gorislerimize uygun olarak maddede
gerekli degisikliklerin yapiimasini talep ediyoruz.

MADDE 3 — (1) Ayni Ydnetmeligin 2'nci maddesi
asagidaki sekilde degistirilmistir.

“MADDE 2 — (1) Bu Yénetmelik, 5/11/2008 tarihli
ve 5809 sayili Elektronik Haberlesme Kanununun 4
tincii maddesinin birinci fikrasinin (l) bendi, 6 nci

Dlizenlemenin uygulama alaninin Glkedeki bitiin

gercek ve tiizel kisileri kapsayacak sekilde
genisletilmesine dayanak olarak 5651 sayil
Kanunun 10. Maddesinin eklendigi

anlasiimaktadir.

Ancak soz konusu Kanun‘un amac¢ maddesi

maddesinin birinci fikrasinin  (n), (s) ve (v) | dogrultusunda bu Kanunun sujelerinin icerik, yer
bentlerine, 12 nci maddesinin ikinci fikrasimin (i) | V€ erisim saglayicilar oldugu
ve (j) bentlerine, 60 inci maddesine ve 5651 sayii | degerlendirimektedir.
Kanun'un  10'uncu  maddesine  dayamilarak
hazirlanmistir.”
MADDE 5 - (1) Aymt Ydénetmeligin 35nci | Yandaki degisiklik ile isletmecilerin belirtilen | Taslak maddesinin kaldinlmasini talep ediyoruz.
maddesinin  3’Gncu  fikrasi  asagidaki sekilde | tehditlere karsi USOM koordinesinde bitiin
degistirilmistir. tedbirleri  almak  yoniindeki  halihazirdaki
. yukiimliiliklerine ek olarak kendilerine; “Kurum
“(3) Isletmeciler Dos/Ddos saldirilar, zararli

yazihm yayilmasi ve benzeri siber saldirilara karsl,
USOM’un koordinesinde gerekli tim tedbirleri
almakla ve Kurum tarafindan talep edilen siber
tehdit analiz, tespit ve dnleme islemlerine iliskin

tarafindan talep edilen siber tehdit analiz, tespit
ve oOnleme islemlerine iliskin altyapilari kurma”
yikiimlulagu getirildigi anlagiimaktadir.

Altyapinin nasil kurulacagina, hangi ozellikleri




altyapilan kurmakla yukimlidar.”

tasiyacagina iliskin bir belirleme yapilmadig icin
bu, yeterince olmadigi
degerlendirilmektedir. Bu c¢ercevede, ornegin,
altyapinin  her isletmecinin kendisi tarafindan
kurulmasi yerine internet hizmeti alinan isletmeci
tarafindan saglanmasinin daha dogru olacagi
distinilmektedir.

dizenlemenin acik

Ayrica uydu Gzerinden internet hizmeti verilen
bazi platformlarda internet ¢ikisi uydu isletmecisi
tarafindan saglanmaktadir. Bu durumda altyapinin
yeniden satis yapan isletmeciler tarafindan
kurulmasi s6z konusu olamaz.

Ayrica degisik uydu platformlarindan verilen
internet altyapi  birbiriyle
iliskilendirilemedigi icin yapilacak yatirimlar her
uydu platformu igin tekrar edilmek zorundadir. Bu
da maliyetleri katlayacaktir.

hizmetine ait

isletmeciler acisindan ilave masraf ve yatirnm
anlamina gelen, sinirlari belirsiz bu diizenlemenin
kaldirilmasi yerinde olacaktir.

MADDE 6 — (1) Ayni Yonetmelige 40'inci madde
olarak asagidaki madde eklenmistir. “internet
trafigi yonetimi

MADDE 40 — (1) isletmecilerin kaynagi ve hedefi

Taslak madde ile yasal ticari
engellenmesi niteliginde bir
dnerilmekte oldugu gorilmektedir.

faaliyetin
diizenleme

Onerilen hiikiim, 6zellikle alternatif isletmecilere
cok agir yukler getirecek ve 5809 sayili Kanun'da

Taslak dizenlemenin kaldiriimasi aksi halde Tiirk

peering noktalarina katilmasi

zorunlu

Telekom’ un

hususunun olmasi gerektigi

degerlendirilmektedir.
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yurticinde olan internet trafigini yurt disina

¢ikarmamasi esastir.

(2) Teknik durumlar
nedeniyle olusan zorunlu haller Kurum tarafindan
uygun goriilen sartlar ve siireler dahilinde istisna

tutulabilir.”

imkansizhiklar veya acil

ifade edilen elektronik haberlesme sektdriinde
rekabetin tesisi ve korunmasi amacina son derece
aykiri sonuglar doguracaktir.

Ulkemizdeki isletmecilerin kaynagi ve hedefi
yurticinde olan internet trafigini, dogrudan yurt
iginde trafik degisimi yaparak teslim etmek yerine,
yurt disinda konumlanan {glnct taraflar
uzerinden dolanarak teslim etmesi, teknik
zorunluluklarin yani sira fiyat avantaji sebebiyle de
tercih edilmektedir.

Zira, Turk Telekom’un IP Transit tarifleri ile yurt
disi operatdrlerin sunmus oldugu IP transit tarifleri
arasinda ortalama 10 Kat kadar fiyat farki vardir ki,
bu biiyiik fiyat farki servis saglayicilar trafigi yurt
disindan dondirmeye zorunlu birakmaktadir.

Diger yandan, Ulkemizin iginde kalmasi mimkin
olan veri trafiginin, Gclincu taraflar izerinden
saglanmasi ve bazi durumlarda yurtdisindan
dolastiriimasi giivenlik ve kalite konular agisindan
bazi dezavantajlara sahiptir.

isletmecilerin kaynagi ve hedefi yurticinde olan
internet trafigini, yurticinde sonlandirmasinin en

etkin cozimil, peering imkanlarinin
desteklenmesi ve peering noktalarinin
cogaltilmasidir. Boylelikle isletmeciler, trafik

degisimini, Uglincli taraflar lzerinden yapmak
yerine, dogrudan yapmayi tercih edeceklerdir.

Ancak, Tiirk Telekom Ulke sinirlari icinde bir trafik

| R




degisim platformuna tGye olmadigi icin sadece yurt
disindaki Tiirk Telekom” un da lye oldugu degisim
platformlar (izerinden peering yapilabilmektedir.
Tirk Telekom’un bu yaklasimi, isletmecileri yurt
disindan Tiirk Telekom ile peering yapan liglincli
taraflar dzerinden trafik teslimi yapmaya mecbur
birakmaktadir.

Bu nedenlerle, Taslak diizenlemenin kaldiriimas:
aksi halde Tiirk Telekom’ un peering noktalarina
katilmasi gerektigi

hususunun zorunlu olmasi

degerlendirilmektedir.

MADDE 7 — (1) Ayni Yonetmelige besinci bolim ve
asagidaki maddeler 41, 42 ve 43'linci madde
olarak eklenmistir

Bilgi ve Belge Talepleri

MADDE 42 — (1) Kurum, sebeke, bilgi ve siber
givenlik ile ilgili gorevleri kapsaminda ilgili
yerlerden her tirlii bilgi, belge, veri ve kayitlan
alabilir.

i. 5651 sayii Kanun‘a 2014 vyilinda eklenen
“Kurumun talep ettigi bilgileri talep edilen sekilde
Kuruma teslim etmekle ve Kurum tarafindan
bildirilen  tedbirleri  almakla  yikimlidir”
ibarelerinin ve bunun icerik ile yer saglayicilar icin
olan diger hitkimlerinin iptali ydnindeki Anayasa
Mahkemesi‘nin 2014/87 Esas 2015/112 Karar
sayili karari

Anayasa Mahkemesi, bu kararina gerekge olarak
iptali istenilen kurallarda, TiB'in Kanun'daki
gorevlerini yerine getirme noktasinda igerik, yer
ve erisim saglayicilardan isteyecegi bilginin
kapsami ve getirebilecegi  yUkumliliklerin
cercevesi belirlenmedigini, icerik, yer ve erisim
saglayicilardan bilgi talep etme yetkisinin kapsami
kisisel wverilerin karunmasina iliskin gerekli
teminatlar saglanarak sinirlandiriimadigini  ve

Taslak maddesinin kaldirilmasini talep ediyoruz.




bildirilen tedbirleri alma noktasinda da kapsami
belirlenemeyen yiktmlilikler yiiklendigini ifade
etmistir.

ii. 5651 saylll Kanun’un 3. maddesine eklenen “
Trafik bilgisi Telekomiinikasyon lletisim Bagkanhgi
tarafindan ilgili isletmecilerden temin edilir ve
hékim tarafindan karar verilmesi hdlinde ilgili
mercilere verilir.”seklindeki 4 numaral fikrasi
Anayasa'nin 2,13 ve 20. Maddelerine aykirihg
nedeniyle iptal edildigi Anayasa
Mahkemesi’nin2/10/2014 tarihli ve E.: 2014/149,
K.: 2014/151 sayili Karari

Anayasa Mahkemesi ile yukanida deginilen
mahkemelerin kararlari dogrultusunda BTK'ya
veriye erisim/veri isleme yetkisi veren bir
diizenlemenin hukuka uygun kabul edilebilmesi
icin en azindan BTK’nin

- hangi amaglarla hangi verileri (bir diger degisle,
hangi siber tehdit durumlarinda hangi tir veriler)

- kimlere ait verileri
- hangi cografi alan sinirlamalarina tabi olarak
- hangi kosullarda

talep edebilecegine ve talep ettigi verilerin
giivenliginin saglanmasina iligkin yukimlliklerine
iliskin duizenleme yapilmasi gerekmektedir. Aksi
halde maddenin cikariimasi gerektigi
degerlendirilmektedir.




MADDE 7 — (1) Ayni Yonetmelige besinci bélim ve
asagidaki maddeler 41, 42 ve 43'lnch madde
olarak eklenmistir

Giivenlik testlerinin yapilmasi

MADDE 43 - (1) Kurumsal SOMF’ler, en az yilda 1
defa bilisim sistemlerine yénelik giivenlik testlerini
yapar veya yaptinir. Tespit edilen glvenlik
acikliklarina iliskin énem derecesine gore gerekli
onlemleri planlar, uygular ve ilgili bilgi ve belgeleri
en az 2 yil stireyle muhafaza eder.”

Yandaki maddede diizenlendigi haliyle giivenlik
testleri yapma/yaptirma yiikiimluligi isletmeciler
acisindan fazlasiyla genig, muglak ve ucu agik olup,
hukuki belirlilik ilkesine uygun dismemektedir.

Oncelikle diizenlemede “bilisim  sistemleri’ne
iliskin bir tamm bulunmamaktadir. Y&netmelik
maddelerinde "kritik sistem" taniminin bulunmasi
ancak bilisim sistemlerine dair herhangi bir
belirleme yapilmamasi, SOME ile Kritik sistemlerin
bilgi givenligi kapsamlarinin birbirine
kanstinldigini diiglindirmektedir.

Testlerin degerlendirme kriterlerine iliskin highir
ibare bulunmamasi da isletmecileri blyuk bir
belirsizlige maruz birakmaktadir.

Ayrica bu tir testlerin zorunlu tutulmasinin

herhangi bir vyasal dayanagi bulunmadig

diistintlmektedir.

Taslak maddesinin kaldiriimasini talep ediyoruz.




MADDE 8 - (1) Ayni Yonetmeligin besinci bélimii
altinct bolim, 40'inci maddesi ise 44'Unci madde
olarak teselsiil ettirilmis ve sdz konusu madde
asagidaki sekilde degistirilmistir.

“MADDE 44 —(1) Kurum, isletmecilerin ve diger
gergek ve tlizel kisilerin bu Yonetmelikte belirtilen
yukimlillklerini  yerine getirip getirmedigini
re’sen veya sikdyet Ulzerine denetleyebilir veya
denetlettirebilir.”

Madde numarasi degisikligine ek olarak
isletmecilerden baska “diger gercek ve tiizel
kisilerin” Kurum tarafindan sebeke bilgi glivenligi
yiukimlilikleri cercevesinde denetlenebilmesine

imkan  veren  bir  diizenleme  yapildigi
gorulmektedir.
Madde 1 kapsamindaki gorilislerimizde de

belirtildigi Uzere, Taslak’ta “diger gercek ve tizel
kisiler” tabiri ile 5809 sayili Kanun kapsaminin
genisletildigi gérilmektedir.

Ustelik, “denetlettirebilir’ ibaresi cercevesinde
BTK'nin bu gdrevi (g¢lincii kisilere devretmesi
hicbir yasal cercevede kabul edilemeyecek olup,
son derece ciddi glivenlik agiklarina sebep
olacaktir.

Taslak maddesinin kaldirilmasini talep ediyoruz.
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