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1. Siber Guvenlik veiletisim Altyapisi Alanlarinin ihtiyaclari

+ Siber Guvenlik vdletisim Altyapisi alanlarinda, tlkemizin kendi kendieg¢epilen ve diinyada
ihracat kapasitesi anlaminda 6n plana cikabilenigeye gelmesine jkin tespit edilen
ihtiyaclar asagidaki Tablo 1'de yer alacaktir.

« Intiyaclarin birbirlerinden ayrilabilen, somut, 6ligbilir, belirli bir amaca yoénelik olmasina
ve zaman boyutuna sahip olmasina dikkat edilmelidir

« Jhtiyag ifadelerinin tlkemizin karlastigi bir sorun ifadesi olmasi gerekmektedir; tek kelim
konu, tavsiygeklinde olmamalhdir.

+ Intiyaclar siralanirken “Zaman Boyutu”:

o Kisa Vade: Oniimiizdeki 1-2 yil,
o Orta Vade: Onumizdeki 2-5 yil,
0 Uzun Vade: Oniimiizdeki 5 yildan sonrasi olaekide belirtilir.
* Tespit edilen ihtiyacglar, 1-2 cimle uzuglinda gerekceler ve giderilmesi durumunda elde

edilecek faydalarla birlikte tabloya aktariimaldir

Tablo 1

Zaman - - _
Ihtiyacin Giderilmesi

- Boyutu _
Ihtiyaclar Gerekgelendirme Durumunda Elde

(Kisa/Orta/Uz

Edilecek Fayda
un Vade)

| Hizlave tim iilke Kisa/Orta Vade iletisim altyapisi sadece  Fibersebekelerin iilkelerin

capinda fiber telekom sektord icin @@,  milli bir degeri olarak
altyapinin tesis diger sektorler ve hatta  kabul gérmesi, fiber
edilmesi tim ekonomi i¢in olmazsa sebekenin dier sektorler

olmaz bir unsurdur. Gugclu igin bir girdi niteliginde

bir iletisim, fiber altyapisi olmasi sebebi ile tim Ulke
olmazsa, haberdeneden  ekonomisi icin bir kaldirag
salik, egitim, ticaret gibi  gorevi gérmesinden
ekonomi igin hayati kaynaklanmaktadir. Bu
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Veri Merkezlerinin

Desteklenmesi

Kisa Vade

sayilacak bircok sektor
durma noktasina gelir.
Fiber altyapsebekesinin
ulkelerin milli deseri
haline geldgi bir
donemde, Ulkemizde fiber
altyap! maalesef istenen
hizda gegememektedir.
Bu nedenle, bir an 6nce
tim Tarkiye capinda hizl
ve yaygin fiber altyapi
sebekesinin tesisi konusu
bir devlet politikasi haline
gelmelidir.

Ulkemizde hem kamu her
de ticari hayatta Uretilen
verinin yurt dginda
depolanmasi guvenlik
acisindan ciddi riskler
tasimaktadir. Kamu
tarafinda milli
saylilabilecek her turlt
bilgi ile 6zel sektérde
ticari olan bilgilerin yurt
disindaki veri
merkezlerinde depolaniyo
olmasi ¢cok sayida
guvenlik sorununu
beraberinde getirmektedir
Ulkemiz verisinin
tlkemizde tutulabilmesi
icin Ulkemizde sinirilari
dahilinde faaliyet
gOsteren/gosterecek olan
veri merkezi

isletmecilerine gerekili

nedenle, guglu bir fiber
altyapinin hizla tesisi, ttm
sektorlerde bir itici gl
rolinu Ustlenerek
sektorlerin gleyisini
hizlandiracak, tlke
ekonomisine katki
sglayacaktir.

Turkiye'nin verisi
Turkiye'de kalacaktir.
Ulkemizde tretilen
verilerin bir milli deger
oldugu stiphe gotirmez bir
gergektir. Oncelikle,
verilerin givenlgini
sgglamak icin bu tirden
verilerin Ulkemizde yer
alan veri merkezlerinde
saklaniyor olmasi bizce

milli bir dnceliktir.

Ayrica, ginumuz
toplumunun en énemli
ihtiyaclarinin ¢@u; enerji,
kent trafgi, aydinlatma,
finans, ulaim ve
haberleme hizmetleri,
salik, guvenlik sistemleri,
eglence (dizi, sinema,

oyun, vb.) gibi
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TUm Ergim
Salayicilarin
Baglanac&! en az
Bir internet
Degisim
Noktasinin

Kurulmasi

Kisa/Orta Vade

tesvikler sgzglanmalidir.

Bununla birlikte, veri,
glndmuzun para birimi ve
Verilerin barindg! yerler,
veri merkezleri ise, adeta
verilerin “Merkez
Bankasi” haline gelngtir.
Turkiye olarak bu pazarde
yerimizi gec almamiz
durumunda kayiplarimizir
ulke ekonomisine zarari

blyuk olacaktir.

Orta Asya’da ysayan
yaklasik 280 milyon
insanin internet traginin
Turkiye’den ge¢cmesi
yerine, btin
isletmecilerin bglandgi
birden fazlainternet
Degisim Noktasi olmamas
nedeniyle, Kafkas
trafiginin balkanlar
Uzerinden gercekiégi ve
Bulgaristan’dan
Avrupa’ya ulatigl

gorulmektedir.

hizmetlerden
olusmaktadir. S6z konusu
hizmetlerin verilebilmesi
ancak guclu bir veri
merkezi gletmeciligine
sahip olmamizla

gerceklgenbilir.

Turkiye'nin verisi
Turkiye'de kalacaktir. Bu
ihtiyacin giderilmesi,
Internet trafi konusunda
Tarkiye'nin bolgesel bir
merkez olmasini
sglayacaktir. Ayni
zamanda tim eiim
sglayicilarinin bglandigi
birden fazlainternet
Degisim Noktalar
sayesinde

Veriye ¢cok daha hizli ve

ucuza exilebilecektir.
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2. Tespit Edilen ihtiyaclara Yonelik Bilimsel ve Teknolojik Céziimler

+ Siber Guvenlik vdletisim Altyapisi alanlarinda tespit edilen ihtiyaclargideriimesine ilgkin,

onceki boélimde yer alan tespitler Gzerinden bilinaeteknolojik ¢ozumler afturulacaktir.

Tuam ihtiyaglara ilgkin ¢dzimlerin olgturulmasi beklenmektedir.

e Co6zumlerin birbirlerinden ayrilabilen, somut, yaghilir olmasina dikkat edilmelidir.

» Olusturulan bilimsel ve teknolojik ¢oztimler, giderilnreskatki sglayacaklari ihtiyaclarla ve

detaylari ile birlikte tabloya aktariimalidir.

Tablo 2

Bilimsel ve
Teknolojik

Cozumler

©  Ulkenin tamaminda
tesis edilecek FTTH
(Eve kadar Fiber) ve
FTTB (Binaya kadat
Fiber) modeline
gore kurulmasi.
Turk Telekom ve
diger isletmecilerin
sahipligindeki
altyapinin tim
isletmeciler
tarafindan paykama
aciimasi
gerekmektedir.

Yerli ve Millt Bulut

Teknolojilerinin

C2

Kullaniimasi

Zaman
Aciklama Boyu
(Kisa/Orta/U
zun Vade)
Fiber altyapinin tim tlke  Kisa/Orta
¢apinda tesis edilirken, Vade
fiberin evlere ve binalare
kadar cekiliyor olmasi
gerekmektedir. Zira,
yuksek hizlarda fiber
altyapi hizmetlerinden
faydalanabilmek igin
FTTH veya FTTB'ye
ihtiya¢ duyulmaktadir.
Boylelikle tlkemize ait Kisa Vade

bulut teknolojileri
yayginhk kazanmive
Ulkemize ait veriler
Ulkemizde kalrmy
olacaktir.

Katki Saglayacagi

ihtiyaclar

(Onceki bolumde yer alan

intiyaclar tablosundaki
no.lar kullanilabilr)

i1

5G ve daha ileri

teknolojilerin kullanildgi

mobil sebekelerin

kurulabilmesi igin ihiyag

duyulan hizli altyapi

sazlanacaktir.

i.2
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Igerik Dazitim
Agilarinin Ulkemiz
Topraklarinda Yer
Almasi (Content
Delivery Network -
CDN)

Internet tizerindeki Kisa/Orta
bircok veri merkezinde Vade
bulunan dainik ve genrg
bir sunucu sistemidir.
CDN’lerin amaci
kesintisiz birgekilde
yuksek performans ile
son kullanicilara igerik
sunmaktir. CDN’ler
gunimuizde web
iceriklerinin (metin,
grafik ve komut),
indirilebilir iceriklerin
(medya dosyalari,
yazilim, belgeler),
uygulamalarin (e-ticaret,
vb.), canli video
yayinlarinin (live
streaming media), talep
Uzerine sunulan
videolarin (on-demand
streaming media) ve
sosyal glarin da danhil
oldugu internet iceginin
blyuk bir kismini

sunmaktadir.

i.3.
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3. Siber Giivenlik veiletisim Altyapisi Alanlarinda Kisa-Orta-Uzun Vadede
Politika Onerileri

* Olusturulan bilimsel ve teknolojik ¢ozumlerin hayatacigémesi icin atilmasi gereken
adimlara iliskin politika dnerileri yer alacaktir.

» Politika 6nerilerinin kurum ve kurullara atanan eylemleseklinde olmamasi, ancak daha
sonra hazirlanacak yol haritalari ve eylem planfe yol gosterici olacaksekilde
hazirlanmasi gerekmektedir.

« Cozumlerin hayata ge¢cmesi igin gerekli olan yetyagilar, yeni destek/teik mekanizmalari,

yenilik¢ci kamu uygulamalari, ekosistem aktorleniafandan olyturulmasi gerekensbirli gi

platformlari,

yasal

dizenlemeler

olusturulmasi beklenmektedir.

Tablo 3

Politika Onerisi
Baslig

' Fiber Altyapinin
Yayginlagtiriimasi

Aciklama

“BTK 2019 Yili 4. Ceyrek
Pazar Verileri Raporu
sayfa 53Sekil 3-2 OECD
Ulkelerinde

Sabit Gengbantinternet
Yyginlik Oranlarna gore,
Turkiye, OECD ulkeleri
arasinda, ortalamanin bir
hayli altinda, sondan 3.
sirada yer almaktadir.
Gelismis fiber altyapi
aginin, ulkelerin
gelismislik seviyelerini
gosteren bir dlgit oldiu
degerlendirildiginde ve
gelismis isletigim
altyapisinin dier tim

ve benzeri

Zaman Boyutu
(Kisa/Orta/Uzun
Vade)

Kisa/Orta Vade

ungarlailigkin  politika ©nerilerinin

Hedeflenenihtiyac ve

Cozumler

(Onceki bolumlerde yer ala

ihtiyaclar ve ¢6zim
tablolarindaki no.lar
kullanilabilr)

24 Mayis 2018 tarihinde
Telkoder ve tum
isletmeciler tarafindan
imzalanan “Altyapi
Paylagimi Protokoll”
isler hale getirilmelidir.
Altyapi Kurulumu
konusunda Tesis
Paylaimi etkin olarak
uygulanmahdir. EHABS
tamamlanmahdir.

Yeni Nesil Ergim
Sebekelerinin
gelistiriimesi amaciyla
pasif altyapi kurulumu
kolaylastiriimahdir.

cCCc
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Veri Merkezi
Isletmecilerinin

Desteklenmesi

sektorler Gizerinde kaldira
etkisine sahip oldiu g6z
Onlne alindiinda,
ulkemizde hedeflenen
ekonomik blylumeye
ulasiimasi, ticari ve
teknolojik bgarilar
sagglamasi mumkin
gorinmemektedir. Bu
nedenle, fiber gestbant
altyapisinin hizla ve
yaygin olarak tesis
edilmesi ve hem 6zel
sirketlerin hem de
belediyelerin
sahipligindeki mevcut
altyapinin ivedilikle tim
isletmecilerin kullanima
aciimasi buyuk 6nem arz
etmektedir.

Ulkemizde dinya
Olcutlerinde uluslararasi v
bolgesel veri merkezleri
yatirimlarinin yapilmasini
sglayacak destekler ve
tesvikler hayata
gecirilmelidir. Boylece,
ulkemize ait icerikler
yurticinde barindirilm
olacak, yetmis personel
ulkemizde istihdam
edilecek, Glkemiz kiresel
ve bdlgesel bir cazibe

noktasi haline gelecektir.

Kisa Vade

Veri Merkezlerine,
“Cazibe Merkezleri
Programi” kapsaminda
salanan destek ve
tesvikler
kullanilamamaktadir. Bu
tesviklerin
kullanilabilmesi icin
bolge (23 il siniri) ve
beyaz alan siniri (5000
m?) kaldiriimal ve tilke
geneline
yayginlatiriimalidir.
Bununla birlikte,

O 5yl sire ile veri

merkezi personelin
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gelir vergisinden
%2100 muafiyeti,

O Sifir maliyetli fiziksel

sartlara sahip %2100
uyumlu bina’/kampus
imkan,

O Tarkiye dsina

satacgl servislerin
gelirlerinde %100,
Turkiye icerisine
satacgl servislerden
%50 oraninda vergi
muafiyeti,

O Anlagmali

Universiteler ve
kurumlardan gerekli
teknik personelin
yetistirilmesi sarti ile
bu personelin
maalarinda %50
oraninda devlet
destei sazlanmalidir
(Komsumuz
Bulgaristan 6rnginde
oldugu gibi).
Veri Merkezi
Isletmecilerine 6zel
elektrik tarifesi
hazirlanmalidir. Bu tarife
en fazla sanayi elekgi
tarifesinin yarisi kadar
olmalidir.
Veri Merkezlerimizin,
dinya standartlarinda
hizmetler verilebilmesi,

yasamakta olduklari ve

r CCc
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Turkiye'de Guclu
Internet Dgisim
Nokta (DN)'lari

Kurulmasi

Ulke verilerimizi tilkemiz
topraklarinda
barindirabilmemiz, daha
hizli ergebilmemiz ve
daha ucuza
kullanabilmemiz igin
olmazsa olmaz bir politika

onerisidir.

Kisa/Orta Vade

onlar ile dgrudan

ili skilendirilemeyecek
hukuka aykiriliklarin
Onlenebilmesi icin “Veri
Merkezilsletmecisi”
tanimi en kisa surede
Kanunlarda yerini
almalidir.

Fiber ergim sglayicilarin
Veri Merkezlerine 6zel
indirimli tarife
olusturmalari zorunlu
tutulmahdir.

TUum Ergim
Salayicilarin katiliminin
zorunlu olacg! birden
fazlainternet Dgisim
Noktasinin kurulmasi
biran 6nce
gerceklgtiriimelidir.
Internet Dgisim
Noktasina bganti
fiyatlari distk olmalidir.

PELKOVES



