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Konu: Ulusal Veri Stratejisinin Olusturulmasina Yonelik Onerilerimiz

Bilindigi Gizere, kliresel veri ve bulut hizmetleri pazarinin, 6zellikle 3-4 bulut isletmecisinin attig
adimlar nedeniyle, biylk bir dontsim iginde oldugu goérilmektedir. Bu degisim sirecinin
Turkiye’ye de olumlu/olumsuz yansimalari olacagini dikkate alarak, Ulkemizin atacagi
adimlarin daha genis bir cercevede ele alinmasi gerektigi degerlendirilmektedir. Zira “veri”’nin
gercek anlamda en az bir Milli Arama Motoru, Altay Tanki veya Milli Muharip Ugak projesi
kadar 6nemli bir konu oldugu distnulmektedir.

Ulke olarak (kamu, 6zel sektor, dernekler, vb. biitiin kurum ve kuruluslar hep birlikte), bir
Ulusal Veri Stratejisi'ne ihtiyac duydugumuz gorilmektedir. Olusturulacak ulusal veri
stratejisinin her yonlyle kapsayici olmasi gerekmektedir. Ancak bu sayede, llkemiz veri
ekosisteminin olusturulacagi, yurttaslarimiza, Universitelerimize, kamu kurumlarimiza ve
sirketlerimize kendi topraklarimizda istedikleri bulut hizmetlerinin verilebilecegi, vergisini
devletimize 6deyen veri merkezi isletmecilerimizin blylyebilecegi ve en Onemlisi de
verilerimizin giiven altina alinmasinin saglanabilecegi distnilmektedir.

Bu dogrultuda, TELKODER tarafindan hazirlanan ve “Ulusal Veri Stratejisinin Olusturulmasi”
hakkindaki degerlendirmelerimizi igeren ¢alisma bilgilerinize sunulmaktadir.
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Ulusal Veri Stratejimizin Olusturulmasi Hakkinda
TELKODER - 19 Kasim 2020

Kiiresel veri ve bulut hizmetleri pazarinda rekabet, Amazon AWS?, Microsoft Azure?, Google
Cloud?® ve Alibaba Cloud* gibi blyiik oyuncular arasinda yasanmaktadir. 2022 yilinda 350
milyar dolari gegcmesi beklenen bulut pazarinin®, 2019 yili bayukligi 250 milyar dolardir®. Bu

pazarin yaklasik %63’0 bu 4 sirkete aittir’.

Sadece birkac isletmecinin icinde bulundugu bu rekabet, gerek bolgesel gerekse kiiresel veri
ve bulut hizmetleri pazarini sekillendirmekte, bilisim dinyasinda kokli dontsiimlere neden
olmaktadir. Her tirlii verinin blylk bdlimi yukarida bahsi gecen bu biylik isletmecilere ait
devasa veri merkezlerinde toplanmakta ve bu isletmeciler, kendileri disinda herhangi boyutta

bir oyuncunun var olmasina veya bir ekosistemin olusmasina imkan vermemektedirler.

Yurttaslarimiz, {iniversitelerimiz, kamu kurumlarimiz ve sirketlerimiz, bu biiyik
isletmecilerin yurtdisinda bulunan veri merkezlerine veri tabanlarini yiikleyerek, sanal
sunucu, e-posta, veri depolama gibi birgok hizmeti kullanmak durumunda kalmaktadirlar.
Bu durum ilkemiz igin basta veri giivenligi olmak iizere bircok tehlike ve riskler

dogurmaktadir.

Kuresel veri ve bulut hizmetleri pazarinda yasanan bu dénusiimle birlikte, 5niimtzdeki 5-10 yil
icerisinde bu sektoriin kaybedenleri ve kazananlari belli olacaktir. Ulke olarak kazananlardan
olmak istiyorsak, konuyu her yoniyle ele alan (Veri Glvenligi, Kisisel Verilerin Korunmasi,
Ticari Verilerin Korunmasi, Siber Givenlik, vb.) ve bazi uluslararasi sirketlerin tekel
davranislarinin  6nline geg¢mek adina acilen Ulusal Veri Stratejimizi olusturmamiz

gerekmektedir.

Bu noktada en dnemli hususlarin basinda gelen konu; Microsoft Azure, Amazon AWS, Google
Cloud, Alibaba gibi biiylik isletmeciler Tirkiye’de bulunan veri merkezi isletmecileri ile
isbirligi yapmalaridir. Ancak bu sayede, kendi ekosistemimizi olusturmus, yurttaslarimiza,

Universitelerimize, kamu kurumlarimiza ve sirketlerimize kendi topraklarimizda istedikleri

! https://www.statista.com/statistics/233725/development-of-amazon-web-services-revenue/

2 https://www.reuters.com/article/us-microsoft-results-idUSKCN24N2ST

3 https://www.businessinsider.com/google-cloud-alphabet-earnings-q2-2020-7

4 https://www.businessinsider.com/alibaba-cloud-sees-momentum-despite-potential-us-sanctions-2020-8

5 https://www.sisense.com/whitepapers/take-the-value-of-data-to-new-heights-the-shift-to-cloud-analytics-with-aws/

6 https://www.gartner.com/en/newsroom/press-releases/2020-07-23-gartner-forecasts-worldwide-public-cloud-revenue-to-grow-6point3-percent-in-2020
7 https://canalys.com/newsroom/worldwide-cloud-infrastructure-services-Q2-2020
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hizmeti vermis, vergisini devletimize 6deyen veri merkezi isletmecilerimizi bayitmis ve en

onemlisi de verilerimizi gliven altina almis olabiliriz.

Yeni nesil bulut sistemleri dinamik yapilardir. Verilerimiz diin Tiirkiye’de durmus, bugiin
Almanya’da duruyor, yarin da Yunanistan’da duracak olabilir. Ulke olarak hem fiber
altyapimizi hem de yazilim yeteneklerimizi gelistirmek zorundayiz. Ancak, verinin ne kadar
onemli oldugunu bir benzetme ile 6rnek vermek gerekirse, gercek anlamda bir milli arama

motoru, en az Altay Tanki veya Milli Muharip Ugak projesi kadar 6nemli bir konudur.

Kuresel veri ve bulut hizmetleri pazarinda yerimizi alma hayalimizi gergeklestirebilmek igin
devletimizin birgok kurumunun blyik emekleriyle hazirlanan ve Telkoder’in de katkilar
sundugu, asagida yer alan cesitli calismalar yapiimistir. Bu hedeflerin ve eylem maddelerinin

gerceklestirilmesi icin yirutilecek calismalarin baslamasini beklemekteyiz.

e Sektordeki ilgili paydaslarinin gorisleri alinarak Ulastirma ve Altyapi Bakanliginca
hazirlanan Ulusal Genisbant Stratejisi ve Eylem Plani (2017-2020) 11.12.2017 tarihli ve
2017/44 sayili Yiiksek Planlama Kurulu Karari ile kabul edilmis ve 21 Aralik 2017 tarihli,
30277 sayili Resmi Gazetenin mikerrer sayisinda yayimlanmigtir. Ulusal Genigbant
Stratejisi ve Eylem Planinda, 10. Madde OTT (Over-the-Top) Hizmetlerine iliskin
Tedbirlerin Alinmasi, 17. Madde Veri Merkezlerinin Desteklenmesi ve 18. Madde
Tirkiye’de Guigli internet Degisim Nokta (IDN)’lari Olusturulmasi olarak karsimiza
cikmaktadir.

e 2021 Yilh Cumhurbaskanhgi Yilik Programi 470.2 sayili tedbirde; Veri merkezi
sektérinin gelistirilmesini saglayacak dulzenleyici gerceve ve tesvik mekanizmasi
olusturulmasi, Turkiye’'nin yogun ticaret yaptigi (Ulkelerle bulut hizmetlerinin
sunulmasina yonelik igbirlikleri yapilmasi hedefi yer almaktadir. Bu tedbirle ilgili
sorumlu kuruluslar; Cumhurbaskanhg! Dijital Donlisim Ofisi ve Sanayi ve Teknoloji
Bakanligi’dir.

e 2021 Yih Cumhurbaskanhgi Yillik Programi 470.1 sayili tedbirde; internet Degisim
Noktasi (IDN) kurulmasina yénelik usul ve esaslarin belirlenmesi ve iDN kurulumunun
gerceklestiriimesi hedefi yer almaktadir. Bu tedbirle ilgili sorumlu kuruluslar; Ulastirma
ve Altyapi Bakanligi ve BTK’dir. Ayrica BTK 2020 Yili is Planina gore, Tirkiye internet
Degisim Altyapisi Kurulmasina iliskin Calismalarin Aralik 2020 tarihinde tamamlanacagi

belirtiimektedir.
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Ulkemizin ihtiyag duydugu politikalarin olusturulmasi veya var olan politikalarin
glincellenmesi ve bu politikalarin siki bir sekilde takibinin yapilmasi gerekmektedir. Hatta
belirlenen politikalarin mevzuata doniistiikten sonra uygulanip uygulanmadigini, ne derece
uygulandigini, gerceklesmesi oniindeki engelleri ve sorunlari tespit etmek, denetlemek,
raporlamak ve ivedilikle ihtiya¢ duyulan degisiklikleri yapmak, ¢oziimler iiretmek ve

politikalarin uygulanir hale gelmesini saglamak amaciyla Cumhurbaskanligi Dijital Dénlisiim

Ofisi politika ve eylemlerin takibinde aktif rol Gistlienmelidir.

Politika olusturma, glincelleme veya takip suregleri igin aylar ile telaffuz edilebilecek ¢alisma
sureleri belirlenmelidir. Aksi halde, cok hizli degisen bu teknolojiler icin belirlenecek politikalar
anlamsiz hale gelmekte ve gecersiz kalmaktadir. Gelisen teknolojilere hizli bir refleks

gostererek uyum saglayamadigimizda sadece gec kalmis olmuyoruz, cok gec¢ kalmis oluyoruz.

2019/12 Sayih Cumhurbaskanhgi Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi Madde 18 ve
Sosyal Ag Saglayici Hakkinda Usul ve Esaslar Madde 12’de yer aldig gibi, Tiirkiye’nin verilerinin
Turkiye’de barindirilmasina iliskin hedeflerin gerceklesebilmesi icin dncelikle atilmasi gerek
adimlar vardir. Buglinlerde toplanmasi planlanan 12. Ulastirma ve Haberlesme Surasi bu

adimlarin belirlenmesi igin ¢ok iyi bir firsat olacaktir.

Sura katilimcilari arasinda Ulastirma ve Altyapi Bakanligl, Sanayi ve Teknoloji Bakanligi, Hazine
ve Maliye Bakanligi, Cumhurbagkanhg Dijital Donlisim ve Yatirim Ofisleri, Bilgi Teknolojileri
ve iletisim Kurumu, Kisisel Verileri Koruma Kurumu, Radyo ve Televizyon Ust Kurulu, Rekabet
Kurumu gibi kurumlarimiz ile Sektér STK’lari ve sektor temsilcileri muhakkak yer almahdir.
Ulusal Veri Stratejimiz olusturulurken herhangi bir goris disarida kalmamalidir. Ancak bu
genis katilimla, yiiz yize oldugumuz tehlike ve riskler anlasilacak, Ulusal Veri Stratejimiz
olmasi gereken bakis acisiyla belirlenmis olacaktir. Ulke olarak hep birlikte bu adimi atmazsak,
hem ekonomimizi hem de glivenligimizi, bir baska deyisle tGlkemizin gelecegini tehlikeye atmis

olacagiz.

Ulusal Veri Stratejisinin Olusturulmasina Yénelik Onerilerimiz

A. Mevzuatin Diizenlenmesi ve Uygulanmasi: Dogru politikalarin olusturulmasi,

olusturulan politikalarin dogru sekilde uygulanmasi
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1. Veri Merkezlerimizin, diinya standartlarinda hizmet verebilmeleri, yasamakta
olduklari ve onlar ile dogrudan iliskilendirilemeyecek hukuka aykiriliklarin
onlenebilmesi icin  “Veri Merkezi isletmecisi” tanimi en kisa siirede
mevzuatimizda yerini almalidir. Bu tanima iliskin 6nerilerimiz Aralik 2017 tarihli
TELKODER Veri Merkezi isletmeciligi - Onemi Anlasilabildi mi? Raporunda yer
almaktadir  (https://telkoder.org.tr/wp-content/uploads/2017/12/TELKODER-

Veri-Merkezi-Raporu-Aralik2017.pdf).

2. Veri Merkezleri, internet Servis Saglayici ve Altyapi Hizmet Saglayici Olarak Kabul
Edilmemelidir: Veri Merkezlerinin hukuki statlsiniin belirlenmemis olmasi
nedeni ile faaliyetlerini strdirebilmeleri igin halihazirda BTK Yetkilendirme
Yénetmeligi kapsaminda internet Servis Saglayiciligi (iSS) ve Altyapi isletmeciligi
Hizmeti (AiH) vetkilendirmeleri almalari gerekmektedir. iSS ve AiH
yetkilendirmeleri veri merkezleri icin hem tim faaliyet kapasitesi lizerinden
hesaplanan Ucretleri 6demek zorunda kalmalari, hem de ilgili isletmecilerin
mevzuatina tabi olmak zorunda kalmalari ve bunlarin yani sira BTK nezdinde
yapilmasi gereken raporlamalar bakimindan pek cok zorluk yaratmaktadir. Veri
Merkezleri igin ayri bir dizenlemeye gidilmesi bu sorunlarin ortadan kalkmasina

yardimci olacaktir.

3. Veri Merkezleri 6zelinde pazar ¢alismasi yapilmahdir: Veri merkezlerinin ayri bir
endlstri olarak ele alinacagl 6zel bir Pazar galismasi igin 6zel bir gurup
kurulmalidir. Arazi, beyaz alan, enerji kapasitelerini tespite yonelik olarak mevcut
kapasite, kurulu kapasite, genisleme kapasitesi, fiber erisim imkanlari gibi bilgileri
iceren dizenli raporlarin Uretilmesi sektériin mevcut durumunu ve gelecegini
anlayabilmek agisindan énemli gériilmektedir. BTK tarafindan yayimlanan, “Ug
Aylik Pazar Verileri” raporlarinda veri merkezi isletmeciligine iliskin bilgilere yer

verilmelidir.

B. Maliyet Azaltici Onlemler: Veri Merkezi isletmecileri (izerindeki vergi ve fonlara katki

yikindn azaltilmasi, Elektrik fiyatlarinin disiriilmesi veya konuya iliskin devlet
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desteginin saglanmasi, Veri Merkezi isletmecilerinin yurt disi kokenli firmalarin lisans

vb. maliyetlerine/tekellerine yonelik korunmasi

1. Veri Merkezlerine, “Cazibe Merkezleri Programi” kapsaminda saglanan destek ve
tesvikler kullanilamamaktadir. Bu tesviklerin kullanilabilmesi icin 24 il siniri Glke

geneline yayginlastiriimali ve beyaz alan siniri (5000 m?) kaldirilmalidir.

2. Veri Merkezi isletmecilerine 6zel elektrik tarifesi hazirlanmalidir. Bu tarife en fazla

sanayi elektrigi tarifesinin yarisi kadar olmahdir.

3. Veri Merkezi isletmecilerine 6zel indirimli fiber tarifeler olusturulmalidir. Veri
merkezlerine fiber hizmet sunan isletmeci sayisi arttirilmali, baglanti hizlar

ylkseltilmelidir.

4. Tum Erisim Saglayicilarin katiiminin zorunlu olacagi birden fazla internet Degisim
Noktasinin kurulmasi biran dnce gerceklestirilmelidir. IDN’ye baglanma maliyeti,

internet kapasitesi almaktan daha az maliyetli olmalidir.

5. iDN’lere, Tiirk Telekom, Turkcell, Vodafone ve Tiirksat gibi sirketlerin baglant
yapmasi ve tarifelerin tek tarife olmasi saglanmalidir. Tarifeler, tim sirketlerin

gorusleri alinarak BTK hakemliginde belirlenmelidir.

6. Sirketleri kendi yerlesimlerinde standart disi Sistem odasi vb. gibi bir odada
sakladiklari sunucularini/depolama Unitelerini Veri Merkezlerinde daha glivenilir
ortamlarda saklamalarinin cazibesini arttirabilmek adina, bir ucu herhangi bir Veri
Merkezinde sonlanan kiralik devre Ucretleri normal Ucretin %’Gnden fazla

olmamalidir.

7. Veri Merkezleri igin Dijital Serbest Bolgeler Olusturulmalidir. Dijital hizmet ihrag
edebilmemiz acisindan “Dijital Serbest Bolgeler” kavraminin ¢alisiilmasi ve hayata

gecirilmesi ihtiyaci mevcuttur.

C. insan Kaynag:: Kalifiye insan Kaynaginin yetistiriimesi ve Yetismis insan Kaynaginin

ulkede kalmasi amaciyla tesvik edici politikalar olugturulmalidir.

1. 5yilsireile veri merkezi personelinin gelir vergisinden %100 muafiyeti,




2. Sifir maliyetli, uygun fiziksel sartlara sahip bina/kampis imkani,

3. Turkiye disina satacagi servislerin gelirlerinde %100, Tirkiye icerisine satacagi

servislerin gelirlerinde %50 oraninda vergi muafiyeti,

4. Anlasmali Gniversiteler ve kurumlardan gerekli teknik personelin yetistirilmesi

sarti ile bu personelin maaslarinda %50 oraninda devlet destegi

saglanmalidir (Komsumuz Bulgaristan érneginde oldugu gibi).

D. Hizmet Kalitesinin Garantilenmesi: Hizmet kalitesine yoénelik sertifikasyonlarin

alinmasi

1. Yeniyapilacak Veri Merkezleri, en az Uptime Institute, ANSI/TIA veya BICSI Tier Ill
isteklerini karsilayacak nitelikte olmalidir. Bu konuda Tirk Standartlari Enstitlist

(TSE), tlkemizin kendine ait Veri Merkezi Standartlarini olusturmaldir.

2. Veri merkezi isletmecilerinin sunduklari hizmetler, diger Ulkelerden rahatlikla
satin alinabilmektedir. Yurt igi ve yurt disi arasinda bulunan rekabet sikintilari, veri
merkezi hizmetlerinin yurt disindan satin alinmasi sonucunu dogurmaktadir. Yurt
ici veri merkezi hizmetlerinden alinan ve yurt disinda sunulan hizmetler karsisinda
haksiz rekabet yaratan yiiksek vergiler kaldiriimalidir. Bu sorunlarin ¢ozilmesi igin
baslangic olarak, BTK'nin, veri merkezi isletmeciliginin ve bu isletmecilerin
sunduklari tim hizmetlerin yetkilendirmeye tabi hizmetler olmadigi yéniinde bir
Kurul Karari almasi ve bu karari Gelir idaresi Baskanligina géndermesi yeterli

olacaktir.

3. Ozel sirketlerimizin, veri merkezi hizmetlerini yabanci {ilkelerden satin almalari
veya kendi verilerini kendi veri merkezlerinde barindirmalarindan ziyade, bu iste
uzmanlagsmis, hizmet kalitesi yilksek, Ulkemizde bulunan veri merkezi
isletmecilerinden almalari beklenmektedir. Boylelikle 6zel sirketlerimiz hem daha
guvenli, hem de daha diisuik maliyetli bir sekilde bu hizmetleri almis olacaklardir.
En 6nemli husus da, ekonomik, ticari ve endistriyel verilerimizin yurt icinde

kalmasi saglanmis olacaktir.




4. Kamuya ait verilerin, sektori dislayici bir sekilde, yerli veri merkezleri goz ardi
edilerek, sadece kamuya ait bir veri merkezinde bulunmasi; glvenlik,
surdurilebilirlik, veri merkezleri ile ilgili yetismis personelin konuya hakimiyeti
gibi acilardan dogru bir karar degildir. Kamu Kurumlarimizin, kendi verilerini
siniflandiriimasi/derecelendirmesi ve saklanma onceligine gore bu verileri kendi
blnyesinde ve/veya yerli veri merkezlerinde barindirmalarina olanak tanimalidir.
Bu yontem ile veriler, hem daha glivenli ve diistik maliyetli olarak saklanmis, hem
de sektor oyunculari disari itilmemis ve sektord buydtlcl bir adim atilmis

olacaktir.

Siber Giivenlik Hizmetlerinin Biitiinlesik Olarak Saglanmasi: Yerli Urin hizmet
uretilmesi/kullaniimasi, Guvenlik izleme hizmetlerinin tesvik edilmesi, Kritik is kollar
icin DDoS koruma, Fraud 6énleme, Glivenlik Operasyon Merkezi gibi hizmetlerinin tesvik

edilmesi

1. Microsoft Hizmet Saglayici Lisans Sozlesmesinin (SPLA-Service Provider License
Agreement) cercevesi, oncelikle mizakereye acik hale getirilmeli, sonrasinda
karsilikli  diyalog ortaminda, veri merkezi isletmecilerinin kamuyla ilgili
yukUmlalidkleri  ve hizmet sunum yontemleri ile uyumlulastiriimahdir.
Microsoft’un, Ulkemiz kosullarini, sozlesmelerin rekabete uygunlugunu ve
sektoriin surdurebilirligi agisindan elverigliligini gdzeten bir yaklasim iginde olmasi

beklenmektedir.

2. Sosyal Medya uygulamalari icin talep edilen yurt icinde veri tutma zorunlulugu,

belirli bir yol haritasi ile kritik tim sektorlerde uygulanmalidir.

3. KVKK’nin geregini yerine getirmek lzere tedbir ve denetimler arttiriimaldir.




