BiLGIi TEKNOLOJILERI VE ILETISIM KURULU

KARARI
Karar Tarihi 1 18.05.2021
Karar No : 2021/DK-BTD/129
Glindem Konusu . Elektronik Haberlesme Sektérinde Bagvuru Sahibinin

Kimliginin Dogrulanma Sureci Hakkinda Yonetmelik

KARAR : Bilgi Teknolojileri Dairesi Baskanliginin hazirladidi
takrir ve ekleri incelenmigtir.

Elektronik haberlesme sektériinde abonelik sézlesmeleri, numara tasima ve isletmeci degisikligi ile
nitelikli elektronik sertifika basvurusu, kayitli elektronik posta basvurusu ve SIM degisikligi gibi islemler
icin olusturulan belgelerin elektronik ortamda gergeklestiriimesi halinde basvuru sahibinin kimliginin
dogrulanmasi igin uygulanacak sirece iliskin usul ve esaslari belirlemek amaciyla hazirlanan ve Ek’'te
yer alan “Elektronik Haberlesme Sektérinde Basvuru Sahibinin Kimliginin Dogrulanma Sireci
Hakkinda Yonetmelik”in onaylanarak Resmi Gazete’de yayimlanmak uzere T.C. Cumhurbaskanhgi
idari isler Baskanhgl Hukuk ve Mevzuat Genel Midirligi'ne gdénderimesi ve yayimlanma
asamasinda ihtiya¢ duyulabilecek sekli degisikliklerin yapilabilmesini teminen icranin yetkilendirilmesi
hususuna karar verilmistir.
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Bilgi Teknolojileri ve iletisim Kurumundan:

 ELEKTRONIK HABERLESME SEKTORUNDE ) _
BASVURU SAHIBININ KIMLIGININ DOGRULANMA SURECi HAKKINDA YONETMELIK

BiRINCi BOLUM
Amag, Kapsam, Dayanak, Tanimlar ve Kisaltmalar

Amag ve kapsam

MADDE 1 - (1) Bu Ydnetmelik, elektronik haberlesme sektériinde abonelik sbézlesmesi,
numara tasima basvurusu, isletmeci degisikligi bagvurusu, nitelikli elektronik sertifika bagvurusu,
kayith elektronik posta basvurusu ve SIM dedisikligi basvurusu iglemlerine iliskin belgelerin
elektronik ortamda dizenlenmesi halinde basvuru sahibinin kimliginin dogrulanmasi amaciyla
uygulanacak surece iligkin usul ve esaslari kapsar.

Dayanak

MADDE 2 - (1) Bu Yénetmelik, 15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanunu,
5/11/2008 tarihli ve 5809 sayil Elektronik Haberlesme Kanunu ve 13/1/2011 tarihli ve 6102 sayil
Turk Ticaret Kanununun 1525 inci maddesinin ikinci fikrasina dayanilarak hazirlanmistir.

Tanimlar ve kisaltmalar

MADDE 3 — (1) Bu Yonetmelikte gecen;

a) Basvuru sahibi: Kendisi veya temsile yetkili oldugu gergek veya tlizel kisi adina bu
Yonetmelik kapsamindaki islemler igin basvuru yapan gergek Kisiyi,

b) e-Devlet Kapisi: e-Devlet hizmetlerinin son kullaniciya farkli erisim kanallarindan tek
noktadan butlnlesik olarak sunuldugu ortak elektronik platformu,

c) Elektronik haberlesme hizmeti: Elektronik haberlesme tanimina giren faaliyetlerin bir
kisminin veya tamaminin hizmet olarak sunulmasini,

¢) Elektronik ortam: Verilerin sayisallastirilarak islenmesi, saklanmasi ve iletiimesinin

saglandigi ortami,

d) Hizmet saglayici: Elektronik sertifika hizmet saglayicisini veya kayith elektronik posta
hizmet saglayicisini,

e) ICAO: Uluslararasi Sivil Havacilik Teskilatini,

f) ISO/IEC (International Organisation for Standardization / International Electrotechnical
Commitee): Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komitesini,

g) internet bankaciligi:15/3/2020 tarihli ve 31069 sayili Resmi Gazetede yayimlanan
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik’te tanimlanan
mecray!,

§) islem belgesi: Abonelik sézlesmesi, numara tasima, isletmeci degisikligi, nitelikli elektronik
sertifika, kayith elektronik posta basvurusu ve SIM degisikligi basvurusu islemleri igin elektronik
ortamda olugturulan belgeyi,

h) isletmeci: Yetkilendirme cergevesinde elektronik haberlesme hizmeti sunan ve/veya
elektronik haberlesme sebekesi saglayan ve alt yapisini igleten sirketi,

1) KN: Turkiye Cumhuriyeti kimlik numarasini veya 4/4/2013 tarihli ve 6458 sayili Yabancilar
ve Uluslararasi Koruma Kanununda tanimlanan yabanci kimlik numarasini,

i) Kurul: Bilgi Teknolojileri ve iletisim Kurulunu,

j) Kurum: Bilgi Teknolojileri ve iletisim Kurumunu,

k) Mobil bankacilik: 15/3/2020 tarihli ve 31069 sayli Resmi Gazetede yayimlanan
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik’te tanimlanan
mecrayl,

) MRZ (Machine Readable Zone): Optik karakter okuma yontemlerini kullanarak makine
okumasi i¢in bicimlendirilmis, zorunlu ve istege bagl verileri kapsayan, kimlik belgeleri Gzerinde
yer alan sabit boyutlu alani,
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m) Ozet Degeri: 06/1/2005 tarihli ve 25692 sayill Resmi Gazetede yayimlanan Elektronik
imza ile Ilgili Sureglere ve Teknik Kriterlere iligskin Tebligin 6 nci maddesinde yer alan 256 bitlik
Ozetleme algoritmalarindan birini kullanarak hesaplanan degeri,

n) PAJES: ETSI EN 319 142 standardina uygun PDF Gelismis Elektronik imzayi,

0) PAJES-LTV (PAdES Long Term Validation) : PAdES Uzun Dénem Dogrulamayi,

6) PDF: ISO 32000 standardina uygun dosya formatini,

p) SIM: Abone kimligi moduluna,

r) TCKK: Turkiye Cumhuriyeti Kimlik Kartini,

s) Yakin alan iletisimi (NFC - Near Field Communication): ki elektronik cihaz arasinda kisa
mesafede kablosuz iletisim yapilmasina imkéan veren, TS ISO/IEC 18092/ECMA-340 ve ISO/IEC
21481 /| ECMA-352 standartlarina uygun iletigimi

s) Zaman damgasi: 5070 sayili Elektronik imza Kanununda tanimlanan kaydi

ifade eder.

(2) Bu Yonetmelikte gecen ancak bu maddenin birinci fikrasinda tanimlanmayan kavramlar
igin ilgili mevzuatta yer alan tanimlar gecerlidir.

_ iKINCi BOLUM
likeler ve Kimlik Dogrulama Esaslari

likeler

MADDE 4 — (1) Bu Ydnetmeligin uygulanmasinda asagidaki ilkeler goéz énine alinir:

a) Basvuru sahibinin bu Yonetmelikte tanimli islemlerin glvenli ve etkin ydntemlerle
yapilimasinin saglanmasi.

b) Sahtecilik, dolandiricilik gibi glivenlik riski iceren stipheli islemlerin 6nlenmesi.

¢) Ulusal ve uluslararasi standartlarin dikkate alinmasi.

¢) Azami Olgude milli kaynaklarin kullaniimasi.

d) Milli glvenlik ve kamu duzeni gerekleri ile acil durum ihtiyaglarinin gézetilmesi.

e) Tuketici hak ve menfaatlerinin gbzetilmesi.

Kimlik dogrulamaya iligkin genel hususlar

MADDE 5 - (1) isletmeci/hizmet saglayici, bu Yénetmelik kapsamindaki islemleri yiiz yiize
kanallardan, kendi internet sitesinden, mobil uygulamalardan veya benzeri mecralar Uzerinden
elektronik ortamda guvenli bir sekilde basvuru sahibine sunabilir.

(2) Bagvuru sahibinin kimlik dogrulama iglemi bu Yoénetmelige uygun olarak;

a) e-Devlet Kapisi

b) ICAO 9303 standardina uygun yakin alan iletisimi 6zelligi olan belge ile birlikte yapay zeka
veya yetkili marifetiyle gortntli dogrulama

c) TCKKile birlikte PAJES olusturma veya

¢ ) YUz yuze kanallarda bagvuru sahibinin kimlik belgesi ile birlikte isleme 6zgulenecek video
g6rintisu alma
yontemleri vasitasiyla yapilabilir.

(3) Isletmeci/hizmet saglayici, basvuru sahiplerinin kimlik dogrulama bilgilerinin bilgi
sistemlerinde, sifreli veya matematiksel olarak geriye donustirilmesi muimkin olmayan
yontemlerle muhafaza edilmesine, kimlik dogrulama amaciyla aktarilirken sifrelenmesine, iglemin
amacina, yetkisiz erigimlere veya gorevler ayrihdi prensibine aykiri olarak kontrolsuz bir sekilde
gerceklestirilecek degisikliklere karsi korunmasina ve bilgi sistemlerinde gergeklestirilen tim
sureclere iligkin iglem kayitlarinin gizliligi, guvenligi ile butunlugunun saglanarak tutulmasina iliskin
onlemleri alir.

e-Devlet Kapisindan kimlik dogrulama

MADDE 6 - (1) Bagvuru sahibinin kimlik dogrulamasinin, e-Devlet Kapisi vasitasiyla
yapilmasi halinde basvuru sahibi, e-Devlet Kapisina;

a) Guvenli elektronik imza,

b) TCKK,
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c) Internet bankacihg,

¢) Mobil bankacilik,
yontemlerinden birisi ile giris yapar.

(2) e-Devlet Kapisi tarafindan e-Devlet Kapisina giris yapan basvuru sahibine; isletmeci
tarafindan iletilen; KN, adi, soyadi, islem tirl, islemi 6zguileyen hizmet numarasi ve islem
belgesinde ilgili mevzuat kapsaminda yer almasi gereken bilgiler, e-Devlet kapisi Gzerinde kayith
basvuru sahibinin dogrulanmisg irtibat numarasi ve elektronik posta adresi gosterilerek, onayi alinir
ve bahse konu bilgiler i¢in basvuru sahibinin kimligini dogruladidi bilgisi ve dogrulanmis irtibat
numarasi ve elektronik posta adresi isletmeciye/hizmet saglayiciya iletilir.

(3) e-Devlet Kapisi ve isletmeci/hizmet saglayicida bulunan bilgilerde farklilik olmasi halinde
e-Devlet Kapisi kayitlari esas alinir.

(4) e-Devlet Kapisi Gzerinden kimlik dogrulama icin, isletmeci/hizmet saglayicinin e-Devlet
Kapisina entegrasyonu Kurum vasitasi ile yapilabilecegi gibi e-Devlet Kapisinca sunulan teknik
imkanlar dahilinde olmasi halinde, isletmeci/hizmet saglayici ile e-Devlet Kapisi arasinda
dogrudan entegrasyon ile de yapilabilir.

Yapay zeka veya yetkili ile goruntilii kimlik dogrulama

MADDE 7 - (1) Kimlik dogrulamada kullanilacak goruntuli yontemde olasi teknolojik,
operasyonel ve benzeri riskler gbz 6nlinde bulundurularak gerekli guvenlik tedbirlerinin alinmasi
isletmeci/hizmet saglayici sorumlulugundadir.

(2) Goruntuld  kimlik dogrulamasi gercek zamanl ve Kkesintisiz gekilde yapilr.
isletmeci/hizmet saglayici tarafindan kimlik dogrulama sirecine iliskin gorsel-isitsel iletisimin
batinlGgunin ve gizliliginin saglanmasi i¢in gerekli tedbirleri alir. Bu amagla, yapilan goéruntula
dogrulama ugtan uca guvenli iletisim ile gerceklestirilir.

(3) Kimlik dogrulamanin goéruntili yapimasi durumunda 6ncelikle basvuru sahibi irtibat
numarasi veya elektronik posta adresini beyan eder. Bu numara veya elektronik posta adresine
tek kullanimlik parola veya link gonderilerek, beyan edilen iletisim bilgisinin kullanildid teyit edilir.

(4) Bagvuru sahibinin, 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu
kapsaminda acgik rizasi olmaksizin gorintuli kimlik dogrulamasi yapilamaz. Gorintalid kimlik
dogrulamasi yapilmadan énce aydinlatma yukimluliaga, 6698 sayili Kanunun ilgili hiikimlerine
riayet edilerek ve acgik riza alinmasi isleminden ayri bir sekilde yerine getirilir. Bagvuru sahibinin
acik rizasi alinirken e-Devlet Kapisi veya yuz ylze kanallar vasitasiyla da elektronik ortamda kimlik
dogrulama islemi yapilabilecegi agikga belirtilir.

(5) Basvuru sahibinin kimlik belgesinin Uzerindeki fotograf da dahil olmak Uzere kimlik
bilgileri, Ek-1'de tanimlanan yakin alan iletisimi ydntemiyle alinr.

(6) Basvuru sahibi tarafindan sunulan kimlik belgesinde bulunan veri ve bilgilerin gegerliligi
ve gercekligine iligkin dogrulama, goruntlli kimlik dogrulama surecinin bir parcasi olarak
gergeklestirilir. isletmeci/hizmet saglayici bu kapsamda asgari olarak; kimlik belgesi gecerlilik
suresinin bu tarden kimlik belgelerinin sahip oldugu standartlara aykiri olmadigini, kimlik belgesinin
yakin alan iletisimi yongasinda, MRZ’sinde ve sair basili alanlarinda yer alan fotograf da danhil
bilgilerin tutarli ve gegerli oldugunu dogrular ve igisleri Bakanhgi Niifus ve Vatandaslik isleri Genel
Muduarlaga kimlik paylasimi sisteminden imkan taninanlari teyit eder.

(7) Goruntald kimlik dogrulama sirasinda basvuru sahibinin canliligini tespit edici teknikler
kullanilir. Kimlik ibraz eden bagvuru sahibinin hazirda bulundugunun teyidi amaciyla, bagvuru
sahibinin ylzindn, tam ve net olarak gorulebilecedi aydinlik ortamda, gdzlerinin agik oldugu
sekilde farkli agilardan kamera gorintist alinir. igletmeci/hizmet saglayici hazirda bulunan
basvuru sahibinin alinan canli gérintusundeki yuzu ile kimlik belgesinde yer alan fotografin
karsilastirmasini yapay zekd yontemi ile Ek-2’de yer alan kriterlere uygun olarak veya
isletmeci/hizmet saglayici yetkilisi marifetiyle Ek-3'de yer alan kriterlere uygun olarak yapar.

(8) Goruntula kimlik dogrulama sirasinda bagvuru sahibinin, olugacak olan islem belgesine
ozgulenmek Uzere “Ben <ad-soyad> olarak <iglem yapilan hizmet numarasi> numarali hizmetin
<iglem tdrd> islemi igin kimligimin dogrulanmasini <gg.aa.yyyy ss:dd> itibariyla onayliyorum”
ifadesini kesintisiz bir sekilde okumasi saglanir.

(9) Goruntllu kimlik dogrulama sirasinda bagvuru sahibi tarafindan sunulan belgelerin
gecerliligi hususunda ya da sahtecilik veya dolandiricilik tesebblsiinden siphe edilmesi
durumunda, gdruntulid kimlik dogrulama sdreci sonlandirilir. Bu kapsamda kimlik avina ve benzeri
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sahtekarlik yontemlerinin 6nlenmesine iliskin gerekli tim tedbirler isletmeci/hizmet saglayici
tarafindan alinir.

(10) Zayif 1sik kosullari, distk gorunti kalitesi ya da iletimi ve benzeri durumlar nedeniyle
bu Yénetmelikte belirtildigi sekilde gérsel dogrulama yapmanin ve/veya basvuru sahibi ile iletisim
kurmanin mimkun olmadigi hallerde kimlik dogrulama sureci iptal edilir. Stregte herhangi baska
bir tutarsizlik veya belirsizlik bulunmasi durumunda da bu hikim uygulanir.

(11) Kimlik dogrulama iglemlerinde bagvuru sahibinin dogru tespit edilmesi
isletmecinin/hizmet saglayicinin sorumlulugundadir.

Yuz ylize yapilan igslemlerde kimlik dogrulama

MADDE 8 - (1) Bu Yonetmelik kapsamindaki islemlerin isletmeci/hizmet saglayici veya
adina is yapan temsilcisi ile basvuru sahibi arasinda yuz ylize kanallarda elektronik ortamda
gerceklestiriimesi halinde 6 nci ve 7 nci maddelerdeki yontemlere alternatif olarak bagvuru
sahibinin TCKK’sI ile Ek-4’de belirtilen usule uygun olarak bu Yénetmeligin 9 uncu maddesi birinci
fikrasi kapsamindaki PDF ile PADES-LTV olusturmak suretiyle kimlik dogrulanabilir.

(2) Bu maddenin birinci fikrasina alternatif olarak; basvuru sahibinin kimlik belgesi ile birlikte
isleme 6zgulenecek video goruntusu alinarak kimlik dogrulanabilir. Bu durumda igletmeci/hizmet
saglayici;

a) Ibraz edilen kimlik belgesinin tiriiniin yakin alan iletisimine uygun olmasi halinde 7 nci
maddenin besinci ve altinci fikralarinda yer alan sureci isletir.

b) ibraz edilen kimlik belgesinin tiiriniin yakin alan iletisimine uygun olmamasi halinde;

i. Kimlik belgesinde bulunmasi gereken karakterlerin yazi tipi, dizeni, sayisi, blyukligu,
araligi ve tipografisi gibi belgeyi ¢cikaran yetkili makamca tanimlanan 6zelliklere sahip
oldugunu,

ii. Kimlik belgesinin zarar gérmemis, tahrif edilmemis, degistiriimemis ve 6zellikle Gzerine
sonradan fotograf yapistirimamis oldugunu,

ii. Kimlik belgesi gecerlilik sdresinin, séz konusu kimlik belgesinin sahip oldugu
standartlara aykiri olmadigini,

iv. Kimlik belgesinin MRZ’si var ise, burada yer alan bilgiler ile kimlik belgesi ve isleme
konu verilerin uyumlu oldugunu

teyit eder.

c) Kimlik belgesindeki bilgileri igigleri Bakanhgdi Niifus ve Vatandaglik isleri Genel Midurlugu
kimlik paylasimi sisteminden imkan taninanlari teyit eder.

¢) Basvuru sahibinin kisisel verilerinin islenmesine dair 7 nci maddenin dérdincu fikrasindaki
islemi uygular. Onay almasi halinde, kameranin 6ninde basvuru sahibinin yuzi ile birlikte
gorunecek sekilde kimlik belgesinin 6n ve arka tarafini géstermesini saglar. Kullanilan kimlik
belgesindeki fotografin ve bagvuru sahibinin ylzinun ayni kigiye ait oldugunu teyit eder.

d) Basvuru sahibine islem belgesi gosterilerek, bu gdsterime iliskin ekran video gérintisin,

bagvurusu sahibinin yGzunun taninir bir sekildeki goruntisini de icerecek sekilde es zamanli
olarak kaydeder. Bagvuru sahibinin bu video kaydinda 7 nci maddenin sekizinci fikrasindaki islemi
de uygular. Bu video kaydini islem belgesinin PDF’i igerisine derceder.
Bu fikra kapsaminda yapilan islemlerde, isletmeci/hizmet saglayici, bagvuru sahibine ait iki boyutlu
bir figlr gibi statik veriler haricinde; basing, ivme vb. nitelikleri haiz biyometrik verileri elektronik
ortamda alamaz. Bu fikra kapsaminda yapilan islemler i¢in ayrica 7 nci maddenin birinci, ikinci,
dokuzuncu, onuncu ve onbirinci fikrasi hikumleri de uygulanir.

(3) Kimlik dogrulamanin yiz yuze yapilmasi durumunda oncelikle basvuru sahibi irtibat
numarasi veya elektronik posta adresini beyan eder. Bu numara veya elektronik posta adresine
tek kullanimlik parola veya link gdnderilerek, beyan edilen iletisim bilgisinin kullanildid teyit edilir.

islem belgesi ve verilerin saklanmasi

MADDE 9 - (1) Bu Yonetmelikte kapsamindaki tum usuller icin bu maddedeki islemler
yuritilir. isletmeci/hizmet saglayici, kimlik dogrulamasi yapilan islem belgesinin tanzimine dair
ilgili mevzuatta yer alan yukumlGlUkleri yerine getirir. Bu Yonetmelik kapsaminda kimlik
dogrulamaya iligkin surecin tum adimlarini icerecek sekilde elde ettigi bilgiler ile birlikte sair
mevzuatla belirlenmis diger bilgileri islem belgesine dercederek PDF dosyayi olusturur ve basvuru
sahibinin bu PDF icin onayini alir. Basvuru sahibine ait goértnttli kayit dosyalarinin 10
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megabyte’dan blylk olmasi durumunda bu dosyalarin, asillarinin muhafaza yukiamlGltkleri sakh
kalmak kaydiyla, PDF’de 6zet degerleri yer alabilir.

(2) Olusturulan PDF’in veri butunlugu, isletmeci/hizmet saglayici adina ig yapan temsilcisinin;

a) Kurum tarafindan belirlenen Nitelikli Elektronik Sertifika, SiL ve OCSP istek/Cevap
Mesajlari Profilleri’ndeki “OrganisationName” alanina, isletmeci/hizmet saglayicinin acgik adi
yazilarak Uretilen Nitelikli Elektronik Sertifikasi ile veya

b) Ek-4’te belirlenen yontemdeki TCKK sertifikasi ile
zaman damgasi da kullanilarak PAJES-LTV formatinda isletmeci/hizmet saglayici tarafindan
saglanir.

(3) isletmeci/hizmet saglayici PAJES-LTV formatindaki islem belgesini, goklu ortam mesaj
hizmeti kullanilarak goéruntlli mesaj ile, elektronik posta yéntemiyle ya da asgari elli adet rassal
karakter iceren ve isletmeci internet adresi altinda yer alan tek bicimli kaynak bulucusunu (URL)
kisa mesaj icinde bagvuru sahibine génderir. isletmeci islem belgesini ilgili mevzuat ile belirlenmis
sure boyunca muhafaza eder.

(4) Bu Yonetmelik kapsaminda yapilan tim iglemler kayit altina alinir ve elde edilen veriler
yalnizca idari ve adli makamlarin suregleri ile bu Yonetmelik kapsaminda basvuru islemi yapan
basvuru sahibinin kimlik dogrulamasi amaci i¢in kullanilr.

(5) Bu Yénetmelik kapsaminda kayit altina alinan ve elde edilen veriler ilgili mevzuatta yer
alan saklama sureleri boyunca saklanir.

UCUNCU BOLUM
Cesitli ve Son Hiikiimler

Guvenligin saglanmasina yonelik tedbirler

MADDE 10 - (1) isletmeciler/hizmet saglayicilar, bu Yénetmelik kapsaminda elde ettigi bilgi,
belge ve islem kayitlarinin glivenligini saglamak igin 5809 sayili Kanununa, 6698 sayili Kanununa,
ulusal, uluslararasi standartlara uygun olarak gerekli her turlG teknik ve idari tedbirleri alir. Ayrica;

a) Isletmeciler, 13/7/2014 tarihli ve 29059 sayili Resmi Gazetede yayimlanan Elektronik
Haberlesme Sektériinde Sebeke ve Bilgi Guvenligi Yonetmeligine,

b) Elektronik Sertifika Hizmet Saglayicilari, 6/1/2005 tarihli ve 25692 sayili Resmi Gazetede
yayimlanan Elektronik imza ile llgili Sireclere ve Teknik Kriterlere iliskin Tebligin 9 uncu
maddesine,

c) Kayith Elektronik Posta Hizmet Saglayicilari, 25/8/2011 tarihli ve 28036 sayili Resmi
Gazetede yayimlanan Kayith Elektronik Posta Sistemi ile ilgili Stireglere ve Teknik Kriterlere iligkin
Tebligin 8 inci maddesine
uygun olarak gerekli her turll teknik ve idari tedbirleri alir.

(2) 7 nci ve 8 inci madde hikumleri ile Turk Standartlar Enstitlisu tarafindan yayimlanan TS
13678 Elektronik Kimlik Dogrulama Sistemi standardi hikimleri sakli kalmak kaydiyla; bu
Yonetmelik kapsamindaki iglemler igin, isletmeci/hizmet saglayici elektronik kalem veya benzeri
yontemle kisilerin biyometrik verilerini elektronik ortamda alamaz.

(3) Igletmeci/hizmet saglayici sahtekarlik, kimlik tespiti yontemine iliskin zayifliklar gibi
durumlar igin teknolojik gelismeleri yakindan takip ederek surekli gerekli glincellemeler yapar.

ispat yiikii

MADDE 11 - (1) Bu Yoénetmelik kapsaminda isletmeci/hizmet saglayici tarafindan yapilan
tim islemlerde ispat yuku isletmeci/hizmet saglayiciya aittir. Basvuru sahiplerine ya da dglncu bir
tarafa yukumlllik doguran ve/veya cezai sorumluluga yol acan islemlere iliskin idari ve adli
sureglerde itiraz halinde ispat yUku isletmecide/hizmet saglayicidadir.

idari yaptinmlar

MADDE 12 — (1) Bu Yo6netmelik ile belirlenen yakimluluklerin yerine getirilmemesi halinde,
5070 sayili Kanunun 18 ve 19 uncu maddeleri ile 15/2/2014 tarihli ve 28914 sayili Resmi Gazetede
yayimlanan Bilgi Teknolojileri ve iletisim Kurumu idari Yaptirimlar Yénetmeligi hiikiimleri uygulanir.
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Hiikiim bulunmayan haller
MADDE 13 - (1) Bu Yo6netmelikte hukim bulunmayan hallerde Kurul Kararina gore iglem
yapllir.

Mevcut igslem belgeleri

GECICi MADDE 1 - (1) Islak imza veya giivenli elektronik imza ile imzalanan belgeler harig
olmak Uzere; bu Yonetmeligin yururlige girdigi tarinten dnce yapilmig olan;

a) Abonelik sdzlesmeleri,

b) Numara tasima basvurusu,

c) isletmeci/hizmet saglayici degisikligi bagvurusu,

¢) Nitelikli elektronik sertifika bagvurusu,

d) Kayith elektronik posta basvurusu,

e) SIM degisikligi bagvurusu
islemleri icin olusturulan elektronik kalem marifetiyle elde edilen basing, ivme vb. nitelikleri haiz
kisisel verileri iceren elektronik belgelere iliskin olarak, zaman damgasi ile belge tanzim tarihinin
ispat yuku ile islem belgesi tarafi ya da Ucglncl bir kisiye yukimlulik doguran ve/veya cezail
sorumluluga yol acan islemlere iliskin idari ve adli sdreclerde itiraz halinde ispat yuku
isletmeci/hizmet saglayicidadir. Bu verilere ait ti¢ boyutlu imza deseninin yeniden kullanilmamasi
icin isletmeci/hizmet saglayici gerekli tedbirleri alir.

(2) Birinci fikra kapsamindaki belgeler icin isletmeci/hizmet saglayici isbu Ydnetmeligin
yurarlige girdigi tarihi takip eden U¢ ay iginde; islem belgesi tarafina ait KN bilgisi ve son yedi
karakterinin ¢l maskelenmis olan telefon, hizmet veya nitelikli elektronik sertifika numarasi ya da
kayitl elektronik posta adresi bilgisini mobil elektronik haberlesme isletmecilerine ve e-Devlet
Kapis’nin sunmus oldugu bilgilendirme sistemine iletir:

a) Mobil elektronik haberlesme isletmecileri tarafindan ilgili KN'ye kayith tim mobil
numaralara basliginda birinci fikra kapsamindaki islemi yapan isletmeci/hizmet saglayici adinin
yer aldigi kisa mesaj ile;

b) e-Devlet Kapis’'nin sunmus oldugu bilgilendirme sistemi kullanilarak ilgili KN'ye tanimli
elektronik posta adreslerine ve e-devlet Kapisi mobil uygulamasina sahip kullanicilara bu
uygulama tzerinden anlk ileti ile;

XXX**XX kimlik numarasi ile elektronik ortamda dlizenlenen [gg.aa.yy] tarihli [birinci fikra

kapsamindaki islem belgelerilne [isletmeci/hizmet  sadlayici  cevrim i¢i  islem

merkezi/elektronikislembelgeleri] adresinden erisebilirsiniz. Rizaniz/bilginiz disinda islem
belgeleri var ise [isletmeci/hizmet saglayici] ile iletisime geginiz.”
seklinde bilgilendirme yapilmasi saglanir.

(3) ilgili islem belgelerine itiraz ediimesi halinde isletmeci/hizmet saglayici tarafindan

riza/bilgi disi yapilan islemlerde yurUtilen sireg isletilir.

Yururliik
MADDE 14 — (1) Bu Ydénetmelik 31/12/2021 tarihinde yururltge girer.

Yuratme
MADDE 15 — (1) Bu Ydénetmelik hikimlerini Kurul Baskani yarutar.
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EK-1
Yakin Alan iletigimi

Basvuru sahibinin kimlik belgesindeki fotograf da dahil olmak Uzere kimlik bilgileri, asagida
tanimlanan yakin alan iletisimi yontemiyle alinir. Buna gore isletmeci/hizmet saglayici;

1. ICAO’'nun 9303'nun numarali standartlarina uygun olarak belirlenmis veri yapilarini
temassiz bir sekilde kimlik belgesi ile yakin alan iletisimi marifetiyle alir.

2. Bu iletisimde pasif kimlik dogrulama sonrasinda aktif kimlik dogrulama (Active
Authentication) kullanilir. Aktif kimlik dogrulamada yongaya gonderilecek deger (nonce) olarak:

a) Basvuru tarihi (yyaagg ss:dd:ss.n),

b) islem tird,

¢) Hizmet numarasi,

¢) Asgari 1024 baytlik rassal veri,

d) Basvuru sahibinin;

1. Turkiye Cumhuriyeti kimlik numarasi,

2. Tarkiye Cumhuriyeti kimlik numarasi bulunmayanlar i¢in yabanci kimlik numarasi,

3. Yabanci kimlik numarasi da bulunmayanlar icin Kurum tarafindan mobil elektronik
haberlesme hizmeti sunan igletmecilere saglanan pasaport bilgi teyidi igin olusturulan
numarasi,

e) Basvuru sahibinin adi,
f) Basvuru sahibinin soyadi
toplaminin 6zet degerinin ilk 64 bitini kullanir.

3. Elde edilen verinin pasif iletisimden elde edilen verilerle uyumlu oldugunu kontrol eder.

4. Elde edilen veri grubunun kimlik belgesini dizenleyen makamin kok anahtarinca
dretildigini;

a) Yabanci ulke belgeleri igin ICAO acik anahtar rehberinde (public key repository) yer alan
Ulke kok sertifikasindan,

b) Ulkemiz belgeleri igin igigleri Bakanh@inin kdk sertifikasindan
kontrol eder. isleme konu verilerle tutarli oldugunu teyit eder.

5. Dogrulanmig olan veri yapilarini kayitlarina alir ve gerekli kontrolleri bu verileri esas alarak
yapar.
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EK-2
Yapay Zeka ile Dogrulama

isbu Yénetmeligin 7 nci maddesinin yedinci fikrasi uyarinca yapay zeka yontemi ile gérintili
kimlik dogrulama sirasinda igletmeci/hizmet saglayici hazirda bulunan bagvuru sahibinin alinan
goéruntistndeki yuzu ile kimlik belgesi baskisi ve ¢ipinde yer alan fotografin karsilastirmasini
asadida yer alan kriterlere uygun olarak yapar. isletmeci/hizmet saglayici tarafindan bu
karsilastirmanin asagida yer alan teknik sartlara uygun olmasi saglanir.

1. isletmeci/hizmet saglayici kimlik belgesi yongasindan elde ettigi fotograf ile canli olarak
hazirda bulunan basvuru sahibinin ylz goérintistni karsilastirirken kullanacadi yapay zeka
algoritmasinin;

a) Vize fotograflarinda yanlis onay vakasinin onmilyonda birin altinda oldugunu,

b) Vesikalik fotograflarda yanlis onay vakasinin milyonda birin altinda oldugunu,

c) Sinir vizesi fotograflarinda yanhs onay vakasinin onmilyonda birin altinda oldugunu,

¢) Sinir gegcis fotograflarinda yanlis onay vakasinin onmilyonda birin altinda oldugunu ve

d) Dogal sartlar altindaki fotograflarda yanlis onay vakasinin milyonda birin altinda oldugunu
g6steren Ulusal Teknoloji ve Standartlar Enstitisti Yiiz Tanima Uretici Testi 1:1 (National Institute
of Standards and Technology Face Recognition Vendor Test 1:1 (NIST FRVT1:1)) raporunu veya
Tdrk Standartlari Enstitist raporunu ya da Avrupa Telekominikasyon Standartlari Enstitlst
(European Telecommunications Standards Institute) Kuruma ibraz eder. Isletmeci/hizmet
saglayici, bu teknik sartlara uygun olarak basvuru sahibinin gercek bir Kisi olduguna iligkin
kontrolleri yapar ve ibraz edilen kimlikteki fotograf ile gorintileri karsilastirarak basvuru sahibinin
ibraz edilen kimligin sahibi oldugunu dogrular.
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EK-3
Yetkili Marifetiyle Dogrulama

isbu Yénetmeligin 7 nci maddesinin yedinci fikrasi uyarinca igletmeci/hizmet saglayici
tarafindan, basvuru sahibinin alinan canli gérintistndeki yizi ile kimlik belgesinde yer alan
fotografinin karsilastirmasinin, yetkilisi marifetiyle asagida yer alan kriterlere uygun olarak
yapilmasi saglanir.

1. Sirec baslatiimadan dnce isletmeci /hizmet saglayici asagidaki islemleri yapar:

a) Islem, yetkili tarafindan tek basina baslatiimasi, onaylanmasi ve tamamlanmasina imkan
vermeyecek sekilde tasarlanir ve igletilir. Strecin, bagvuru sahibi tarafindan baglatiimasi, yetkili
tarafindan yapilacak onaylama ve ek kontroller ile tamamlanmasi saglanir. Yetkili tarafindan
yapilan kontrollerde islemin riskli bulunmasi halinde islem ikinci bir onaya gonderilir veya
sonlandirilir.

b) Dogrulama sirasinda kullanilacak belgelere, bu belgelerde var olan dogrulanabilir
Ozelliklere ve dogrulamanin yapilmasi sirasinda kullanilacak kriterlere iliskin detayli dokimanlar
olusturulur.

c) isletmecinin/hizmet saglayicinin belirledigi dogrulama sirecinin uygulanmasindan énce,
sure¢ dokumanlari olusturulur ve surecin etkinligi test edilerek sonuglari yazili hale getirilir.

2. Isletmeci/hizmet saglayici dogrulama yapacak yetkili ve calisma ortamini, asagidaki
kriterleri esas alarak saglar:

a) Dogrulama, bu konuda egitim almis yetkili tarafindan gerceklestirilir.

b) Yetkilinin, dogrulama surecine iligkin yilda en az bir defa ve her bir glincelleme sonrasinda
kisisel verilerin korunmasi mevzuati da dahil olmak uUzere egitim almasi saglanir.

c) Yetkilinin, basvuru sahibinin bu Yonetmelikte belirlenen igslemleri kendi iradesiyle talep
ettigine dair karar verebilmesi konusunda egitim almasi saglanir.

¢) Dogrulama surecinde yetkilinin, yasanilabilecek guvenlik zafiyetlerinin ya da suistimallerin
engellenmesine yonelik gerekli tedbirlerin alindidi, erisimi sinirlandiriimig ayri alanlarda galismasi
saglanir.

d) Basvuru sahibine guven vermesi acisindan yetkilinin isletmeci / hizmet saglayici adina
¢alistigini yansitacak sekilde uygun bir ortam olusturulmasi veya yontemler kullaniimasi saglanir.

e) Engelli kigilere hizmet verebilmek amaciyla en az bir yetkiliye gerekli egitimlerin verilmesi
saglanir.

3. Dogrulama sureci baglatiimasi asamasinda isletmeci/hizmet saglayici agagidaki islemleri
yapar:

a) Yetkiliye dogrulama iglemleri atanirken belirli bir bagvuru sahibinin belirli bir yetkiliye
atanmasi gibi 6nceden tahmin edilebilir durumlardan kaynakli suistimal olasiligini azaltmak igin
gerekli mekanizmalar tesis edilir.

b) Basvuru sahibi ile yapilacak goruntuli gérismeden énce yetkilinin soracagi asgari sorular
belirlenir ve sorulan sorularin sirasi ve/veya turanun degiskenlik arz etmesi saglanir.

c) Dogrulamadaki goruntu ve ses kalitesinin, sipheye yer birakmayacak ve kimlik tespitinde
herhangi bir kisittamaya neden vermeyecek sekilde tim gérisme esnasinda yeterli seviyede
olmasi saglanir.

4. isbu Ek gercevesindeki siregler ile yapilan dogrulama iglemleri, Ek-2'deki Yapay Zeka ile
Dogrulama kapsaminda da kontrol edilir. Bu kontrolde de dogrulama yapilamamasi halinde is bu
ek kapsamindaki islem gegersiz kabul edilir.
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Ek-4
TCKK ile Kimlik Dogrulama

isletmeci/hizmet saglayici, kendi temsilcisinin/ bagvuru sahibinin TCKK’si ile lizerinde tus
takimi (PINpad) olan standart kart okuyucusu veya Turk Standartlari Enstitist tarafindan
yayimlanan TS 13678 Elektronik Kimlik Dogrulama Sistemi standardinda yer alan Kart Erisim
Cihazi Uzerinden igslem belgesi butinligini temin ederek kimlik dogrulamayi asagida yer alan
kriterlere uygun olarak saglar.

1. Temsilcinin/bagvuru sahibinin TCKK sertifikasinin dogrulanmasi amaciyla kart
okuyucusundan temsilciye/basvuru sahibine ait kimlik sertifikasi okunur ve c¢evrimici sertifika
durum protokoli ile;

a) Icigleri Bakanligi tarafindan uretildigi,

b) Gulvenli sertifika zincirine ait oldugu,

¢) Cevrimici durum protokoll kullanilarak gecgerli oldugu
dogrulanir. PDF’te yer alan temsilci/ bagvuru sahibi bilgileri ile sertifikanin tutarli oldugu teyit edilir.

2. PDF’in 6zet degeri TCKK’ya gonderilir. TCKK ve PIN’i ile; PDF 6zetinin TCKK sertifikasi
ile acik anahtar altyapisi sistemine gore islem gormesi saglanir.

3. TCKK’dan dénen veri zaman damgasi ile damgalanir.

4. PAdES igerisine; TCKK sertifikasl ve gevrimigi sertifika durum protokolli dogrulamasi,
TCKK sertifikasi koku ve alt kdku, temsilci/ basvuru sahibi ad, soyad ve KN’si yerlestirilir.

5. PDF’in PAJES-LTV formatina dénustirtlmesi saglanir.
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