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2. TURKIYE’'DE MEVCUT DURUM VE GELECEK ANALIzi
2.5.Siber Giivenlik

Ulkemiz, hakli gerekgelerle, siber giivenligini saglamak icin son vyillarda énemli adimlar
atmistir. Bunlarin basinda, 2019/12 Sayili Cumhurbaskanligi Bilgi ve iletisim Giivenligi
Tedbirleri Genelgesi gelmektedir. Bunun disinda atilan i¢ 6nemli adim daha vardir. Bunlardan
birincisi, 2021 Yili Cumhurbaskanligi Yilhk Programi 470.1 sayili tedbir; internet Degisim
Noktasi (IDN) kurulmasina yonelik usul ve esaslarin belirlenmesi ve IDN kurulumunun
gerceklestiriimesi hedefi yer almaktadir. Bu tedbirle ilgili sorumlu kuruluslar; Ulastirma ve
Altyapi Bakanligi ve BTK’'dir. Ayrica BTK 2020 Yili is Planina gore, Tirkiye internet Degisim
Altyapisi  Kurulmasina iliskin  Calismalarin  Aralik 2020 tarihinde tamamlanacagi
belirtilmektedir.

ikincisi, 2021 Yili Cumhurbaskanligi Yillik Programi 470.2 sayil tedbir; Veri merkezi sektériiniin
gelistirilmesini saglayacak dizenleyici cerceve ve tesvik mekanizmasi olusturulmasi,
Turkiye’'nin yogun ticaret yaptigi tlkelerle bulut hizmetlerinin sunulmasina yonelik isbirlikleri
yapilmasi hedefi yer almaktadir. Bu tedbirle ilgili sorumlu kuruluslar; Cumhurbaskanligi Dijital
Déniisiim Ofisi ve Sanayi ve Teknoloji Bakanlig’dir. Ugiinciisii ise, yakin zamanda yayimlanan
Ulusal Siber Giivenlik Stratejisi ve Eylem Planlari (2020-2023)'dir.

Bu adimlar ile birlikte, Bilgi Teknolojileri ve iletisim Kurumu tarafindan, elektronik haberlesme
hizmet vermek igin yetkilendirilmis isletmecilere, siber glivenligin tesisi i¢in zaman zaman
cesitli yiktumlulikler getirilmektedir. Bu yukamliltkler; lisans, cihaz, depolama donanimlari
gibi ¢esitli alanlarda yatirim yapilmasini gerektirmekte ve ciddi maliyetler olusturmaktadir. Bu
kapsamda ihtiyaci karsilayabilecek cihaz, lisans ve donanimlar icin tedarikgiler ile gbriismelerin
ve testlerin yapilmasi, ayni zamanda her bir isletmeci icin uygun cihaz, lisans ve altyapi ihtiyaci
ortaya ¢ikmaktadir. BTK tarafindan istenilen yikimluliklerin eksiksiz ve sorunsuz yerine
getirilebilmesi, siber glivenligin olmasi gerektigi gibi tesis edilebilmesi igin BTK'nin yapilacak
yatirimlar konusunda isletmecilere destek olmasi gerekmektedir.

4. TURKIYE ViZYONU
4.5.Siber Gilivenlik

Kiresel veri ve bulut hizmetleri pazarinda rekabet, Amazon AWS, Microsoft Azure, Google
Cloud ve Alibaba Cloud gibi blyiik oyuncular arasinda yasanmaktadir. 2022 yilinda 350 milyar
dolari gegmesi beklenen bulut pazarinin, 2019 yil biytklGgi 250 milyar dolardir. Bu pazarin
yaklasik %63’l bu 4 sirkete aittir (TELKODER 2020: 1). Yeni nesil bulut sistemleri dinamik
yapilardir. Verilerimiz diin Tirkiye’de durmus, bugin Almanya’da duruyor, yarin da
Yunanistan’da duracak olabilir. Ulke olarak hem fiber altyapimizi hem de yazilim
yeteneklerimizi gelistirmek zorundayiz. Ancak, verinin ne kadar dnemli oldugunu bir benzetme
ile 6rnek vermek gerekirse, gercek anlamda bir milll arama motoru, en az Altay Tanki veya
Milli Muharip Ugak projesi kadar dnemli bir konudur.
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Sadece birkac isletmecinin icinde bulundugu rekabet, gerek bolgesel gerekse kiiresel veri ve
bulut hizmetleri pazarini sekillendirmekte, bilisim diinyasinda koékli dénitsiimlere neden
olmaktadir. Her tirli verinin blylik bolimi 3-4 biylik isletmeciye ait devasa veri
merkezlerinde toplanmakta ve bu isletmeciler, kendileri disinda herhangi boyutta bir
oyuncunun var olmasina veya bir ekosistemin olusmasina imkan vermemektedirler.

Yurttaglarimiz, Gniversitelerimiz, kamu kurumlarimiz ve sirketlerimiz, bu blylk isletmecilerin
yurtdisinda bulunan veri merkezlerine veri tabanlarini yiikleyerek, sanal sunucu, e-posta, veri
depolama gibi bircok hizmeti kullanmak durumunda kalmaktadirlar. 2019/12 Sayili
Cumhurbaskanhg Bilgi ve iletisim Guivenligi Tedbirleri Genelgesi ve 2021 Yili Cumhurbaskanhgi
Yilik Programinda yer alan 470.1, 470.2 sayili tedbirler de llkemiz siber glivenligi agisindan
blylk 6nem tasimaktadir. Bu 3 hedefin gergeklestirilebilmesi ve bazi uluslararasi sirketlerin
tekel davraniglarinin 6niine gecmek adina acilen Ulusal Veri Stratejimizi olusturmamiz
gerekmektedir.

Bu noktada en dnemli hususlarin basinda gelen konu; Microsoft Azure, Amazon AWS, Google
Cloud, Alibaba gibi buyuk isletmeciler Tiirkiye’de bulunan veri merkezi isletmecileri ile isbirligi
yapmalaridir. Ancak bu sayede, kendi ekosistemimizi olusturmus, yurttaglarimiza,
Universitelerimize, kamu kurumlarimiza ve sirketlerimize kendi topraklarimizda istedikleri
hizmeti vermis, vergisini devletimize 6deyen veri merkezi isletmecilerimizi baylutmis ve en
onemlisi de verilerimizi gliven altina almis olabiliriz (TELKODER 2020: 2).

internet Degisim Noktalar

Tum erisim saglayicilarinin baglanmadigi, birden fazla internet Degisim Noktasi olmadan
Ulkemizin siber glivenligini saglamak mimkin degildir. Dolayisiyla, Siber Glivenlik Tirkiye
Vizyonu ile ilgili unutulmamasi ve c¢ok dnemli olan bir diger bashkta internet Degisim
Noktalar’dir. Ulkemizde, tiim erisim saglayicilarin baglandigi herhangi bir DN
bulunamamaktadir.

internet Degisim Noktalari, internet Servis Saglayicilarinin (iSS’ler) ve icerik Dagitim Aglarinin
(CDN’lerin) kendi aglari (Ozerk Sistemler-AS) arasinda internet trafigi alisverisinde bulundugu
fiziki bir altyapidir. Bir isletmeci icin bitlin isletmecilerin baglantili oldugu bir noktaya
baglanmak, her isletmeciye ayri ayri baglanmaktan ¢ok daha avantajlidir. Maliyetleri digurdr,
gecikmeyi ve veri kaybini azaltir, iletisim kalitesini artirir. IDN’ler, iSS’lerin CDN’lere teslim
etmesi gereken trafik miktarini diisiiriir. IDN Uzerinden artan yollarin sayisi, yonlendirme
(routing) verimini arttirir ve veri iletiminde yasanan hatalarin/kayiplarin azalmasini saglar.

Bir IDN’nin baslica amaci, iki ya da daha fazla agin kendi aralarinda baglanti kurmadan, bir
santral araciligl ile birbirleriyle iletisim kurmasini saglamaktir. Aglarin boéyle bir santral
aracthigiyla birbirleriyle direkt iletisiminin ¢ok cesitli avantajlari vardir. Baslica avantajlari;
maliyetlerin dlismesi, gecikme sirelerinin azalmasi ve bant genisliginin artmasidir.
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Telekomiinikasyon pazarlarinda serbestlesmeyi tam anlamiyla gerceklestirebilmis, rekabeti
tesis edebilmis (lkelerde, IDN herhangi bir diizenlemeye tabii degildir. iDN’lerin
diizenlenmeye tabi olmasindan ziyade daha ¢ok iSS’ler arasinda veri alisverisi, trafik degisimi
(peering) Uzerinden yiridyen ve taraflarin menfaatine olacak sekilde diizenlenmis cesitli
anlasmalar ile saglamaktadir. Clink{ karsilikl bir yarar ve fayda s6z konusudur.

IDN faaliyetleri hiikiimet denetimi olmaksizin tamamen isletmeciler arasinda kendiliginden
gerceklesmektedir. IDN’ler yalnizca trafik aligverisi, degisimi (peering) yapmak isteyen bircok
saglayicinin bulundugu tlkelerde mevcuttur. Bu nedenle gelismis {lkelerde, iDN’lere kamu
tarafindan herhangi bir miidahale olmadigi gériilmektedir. Bu iilkelerde iDN’lere baglanma, ya
Ucretsiz ya da ¢ok ucuzdur.

Gelismekte olan bircok iilkede iDN’lerin eksikliginin baslica nedeni, pazarda belirli altyapi veya
haklari kullanan tekel yetkisine sahip tek bir oyuncunun varligidir. Diislik rekabet seviyelerinin
oldugu ulkelerde, iSS’lerin trafiklerini kendi aralarinda degil de hakim olan oyuncu araciligiyla
degis tokus etmekten baska ¢aresi bulunmamaktadir. Bu durumun énlenmesi icin devletlerin
mudahale ederek bu alani, tlkenin ve sektdriin yararina olacak sekilde diizenlemesi ve yeni
piyasa katilimcilarinin kisitlamalarini azaltmak icin yardim etmesi gerekmektedir.

Dolayisiyla, tiim erisim saglayicilarinin katiliminin zorunlu olacagi birden fazla internet Degisim
Noktasi kurulmalidir. IDN’nin bir Glkenin giivenligi icin ¢cok énemlidir. Bu nedenle, miimkiin
mertebe yerli olanaklar ile hayata gegirilmelidir. Bu kapsamda, TNAP desteklenmelidir
(http://tnap.net.tr/). Ayni zamanda baska vyerli/yabanci girisimlerin olusmasina imkan
saglayan ortam saglanmalidir.

Veri merkezleri icin olmazsa olmaz bir ihtiya¢ olan IDN’ler ile ilgili sorunlarin asilamamasi
durumunda ulkemiz, birgok konuda disa bagimli hale gelecektir. Turkiye’de depolanmasi
gereken verilerin yurt disindaki veri merkezlerine kaymasi, Tirkiye’nin Gzerinden gegcmekte
olan internet trafiginin artmasi yerine azalmasi hatta kaybedilmesi vb. gibi sayisiz ekonomik
ve teknik tehlikeler ile karsi karsiya olacagimizin bilinmesi ve farkina varilmasi gerekmektedir.
S6z konusu risklere iliskin farkindaligimizin arttirilmasi gerektigi distintilmektedir.

Bu sartlar altinda internet trafigi konusunda Tirkiye’nin bolgesel bir merkez olmasi icin tiim
erisim saglayicilarin katiliminin zorunlu olacagi birden fazla iDN kurulmasi sarttir. Fiber altyapi
yayginlastirilmali, veri merkezleri giiclendirilmeli ve internet Degisim Noktalari kurulmaldir.
internet Degisim Noktalari sayesinde veriye ¢ok daha hizli ve ucuza erisilebilecektir. IDN tek
basina distinilmemesi gereken bir biitliinln parcasidir.

Kurulmasi planlanan iDN’lerin istenilen amaca hizmet edebilmesi icin 6ncelikle atilmasi
gereken adimlar bulunmaktadir. Aksi durumda kurulacak iDN’ler, hedeflenen amaglara hizmet
edemeyecektir. internet Degisim Noktasina baglanti fiyatlari diisiik olmalidir. IDN’ye baglanma
maliyetinin, internet kapasitesi almaktan daha az maliyetli olmasi gerekmektedir. Aksi
durumda, IDN’ye baglanmanin isletmeciler agisindan rasyonel olmasi miimkiin degildir.
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Mevcut durumda, Ulkemizde internet kapasite fiyatlar cok yiiksektir. Gecikme (Latency)
sureleri duslrilmelidir. Tirkiye’de gecikme stireleri 100-150 milisaniye iken bu rakam
Avrupa’da 20-30 ms, hatta Londra gibi bazi finans merkezlerinin oldugu yerlerde ise 2-3 ms’ler
seviyesindedir. Ulkemizde kurulacak olan iDN’ye, basta CDN’ler (Content Delivery Networks -
icerik Dagitim Aglari) olmak uzere, isletmecilerin baglanma tercihinde bulunabilmesi icin s6z
konusu gecikme hizlarinin diismesi gerektigi degerlendirilmektedir (TELKODER 2017: 15-19).

Ulusal Kamu Entegre Veri Merkezi (UKEVM) ve Kamu Sanal Agi (KamuNet)

Siber Guvenlik Turkiye Vizyonu ile ilgili diger dnemli iki husus ise, Ulusal Kamu Entegre Veri
Merkezi (UKEVM) ve KamuNet (Kamu Sanal Agi)'dir. UKEVM, Kamuya ait bilgi isleme
kaynaklarinin kontrol altinda tutularak bir ortamda yoOnetilmesi, verilerin saklanmasi,
isletiimesi ve tek bir noktadan sunulmasi igin olusturulmasi planlanan bir ekosistemdir
(UABHGM 2021). Kamu Kurum ve Kuruluglarini dogrudan ilgilendiren, veri merkezi
isletmeciligi ve sunduklari hizmetler profesyonel olarak ele alinmasi gerekmektedir. Kamuya
ait verilerin, sektorl dislayici bir sekilde, biitlin veri merkezi isletmecileri géz ardi edilerek,
sadece kamuya ait bir veri merkezinde bulunmasi; giivenlik, stirdirilebilirlik, veri merkezleri
ile ilgili yetismis personelin konuya hakimiyeti gibi agilardan dogru bir karar degildir. Kamunun
Veri Merkezlerinden hizmet alim modeline gegmesi diinyada da giindemde olan bir konudur.
Bir veri merkezi isletmecisinden hizmet alimi, toplam sahip olma maliyetine gore daha
avantajl olmaktadir (TELKODER 2017: 27).

Hizmet alimina iliskin 6rneklerden bir tanesi Gliney Kore’dir. Gliney Kore Ulusal Bilgi Kaynaklari
Servisince verilen kararin sonucuna gore, daha 6nce kendi kaynaklarindan yararlanilarak
kullanilmaya c¢alisilan hizmetlerin, bulut hizmetleriyle disaridan alinmasiyla maliyetlerde
%50’lik bir tasarruf elde edildigi belirtilmektedir (NIRS 2017: 4). Amerika Birlesik Devletleri’'nde
kamu bilgi islem yoneticileri 2011 yilinda FDCCI (Federal Data Center Consolidation Initiative)
ismiyle bir girisim baslatmis ve bir kamu bulutu seklinde yapilandirilan proje ile ABD, konuyla
ilgili harcamalarinda %25 tasarruf saglanmistir (CIO 2015: 8).

Birlesik Krallik ise “Government as a Platform” ismiyle bir projeyi baslatmistir. Bu proje ile
kamunun uygulamalari bir bulut mantigi ile tek bir platformdan verilmeye baslanmistir. Su ana
kadar 250 ayri is kolunda 1.700 adet uygulama bu platforma tasinmistir. Boylece Birlesik Krallik
yilda 60 Milyon £ tasarruf saglamistir (UK 2011: 12). Diinyadaki bu 6rneklere bakildiginda,
kamu bulutu cercevesinde calismalar yapilmis, erisim, tasarim, isletme ve sirdurilebilirlik
profesyonel bir cercevede yiratalmistir. Kamu Kurumlarimizin, kendi verilerini
siniflandiriimasi/derecelendirmesi ve saklanma 6nceligine gore bu verileri kendi blinyesinde
ve/veya veri merkezi isletmecilerinde barindirmasina olanak tanimaldir. Boylelikle veriler,
hem daha gilivenli ve disik maliyetli olarak saklanmis, hem de sektér oyunculari disari
itilmemis ve sektorl buyuticl bir adim atilmis olacaktir (TELKODER 2017: 28).
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KamuNet, Kamu kurum ve kuruluslar tarafindan igerik glivenligi saglanan veri iletisiminin,
kurumlar arasi internete kapali olan daha glivenli sanal bir ag lzerinden yapilarak siber
glvenlik risklerinin minimize edilmesi, mevcut ve kurulacak olan glvenli kapali devre
¢Ozlimlere standart saglanmasi, ortak uygulamalar icin uygun alt yapinin tesis edilmesi ve
olusturulmasi, planlanan ortak veri merkezi/merkezlerinin dahil edilmesi amaciyla
olusturulmustur (UAB 2021).

KamuNet’in kurulmasina iliskin KamuNet isbirligi Protokolii UAB Haberlesme Genel
Mudarltgi ile Turk Telekomiinikasyon A.S. arasinda imzalanmistir. imzalanan protokol
cercevesinde yiritilecek calismalarda ihtiyac duyulacak her tirli destek ve yardimin bitin
kamu kurum ve kuruluslarinca titizlikle saglanmasi ve ulusal siber giivenligin saglanmasi adina
onem verilen bu projenin en kisa siire igerisinde tamamlanmasi amaciyla kamu kurum ve
kuruluslari tarafindan gerekli hassasiyetin gésterilerek KamuNet agina dahil olunmasi ile ilgili
2016/28 Sayili Basbakanlik Genelgesi 3 Aralik 2016 tarihli Resmi Gazetede yayimlanmistir
(TELKODER 2017: 29).

Ozetlemek gerekirse, KamuNet (veri merkezlerini de ilgilendiren) bir VPN hizmetidir. Pek tabii
ki, yukarida istenen bu hizmetleri, diger telekominikasyon isletmecileri de sunabilir. Bu haliyle
KamuNet, korunmasi istenen yazismalari/verileri gercekten koruyabilecek midir? “Kirmizi ve
Mavi” Kuvvetler yontemine uygun olarak tesis edilirse korunacagi yonindedir. Bunun igin
oncelikle, KamuNet'le ilgili Bagsbakanlik Genelgesinin glincellenmesi ve buna gore yeni bir
glvenli altyapi kurulmasi saglanmalidir. Yeni giivenli altyapi soyle kurulabilir;

e Tim isletmecilere agik bir ihale yapilr.

« ihale, “Kirmizi ve Mavi” Kuvvetleri temsil edecek iki isletmeciyi belirlemek icindir.
Birincisi mevcut yapiyr alip kendince en glivenli hale getirmeye, digeri ise sistemi
delmeye calisacaktir. Glivenlik delindiginde, yer degistireceklerdir. Ancak bu yontem
ile KamuNet igin istenen glivenlik ve hizmet kalitesi saglanmis olacaktir. Aksi halde
diger isletmeciler disarida birakilip sadece bir isletmeciye bu isin devredilmesi,
istenmeyen bircok durumun yasanmasina yol acabilecektir (TELKODER 2017: 29).
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