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Giindem Konusu : Nitelikli Elektronik Mihiir Sertifika, SIL ve OCSP

istek/Cevap Mesaijlari Profilleri Rehberi

KARAR : Bilgi Teknolojileri Dairesi Baskanhdinin hazirladigi
takrir ve ekleri incelenmigtir.

ESHS’lerin yayinladiklari nitelikli elektronik muhudr sertifikalarinin birbiriyle uyumlu olmasi,
birlikte calisabilirligin saglanabilmesi ve Ulkemizde elektronik miihiir kullaniminda uygulamalarda
yasanabilecek uyum problemlerinin engellenebilmesi amaciyla “Nitelikli Elektronik Mihir Sertifika,
SiL ve OCSP istek/Cevap Mesajlari Profilleri Rehberi” hazirlanmistir. ESHS’lerin nitelikli elektronik
mihir sertifikasi, SiL ve OCSP istek/cevap mesajlarini “Nitelikli Elektronik Mihir Sertifika, SiL ve
OCSP istek/Cevap Mesajlari Profilleri Rehberi’ne uygun yayimlamalari hususunda Kurul Karari
alinmasi ve s6z konusu Kurul Karari ve ekinin Kurum internet sayfasinda yayinlanarak kamuoyuna
duyurulmasi hususlarina karar verilmistir.
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1. Amag ve Kapsam

23 Ocak 2004 tarihli ve 25355 sayili Resmi Gazete’de yayimlanan 5070 sayil1 Elektronik
Imza Kanunu [1] ve buna bagl olarak Bilgi Teknolojileri ve Iletisim Kurumu nun hazirlamig
oldugu ikincil diizenlemeler ile Elektronik Sertifika Hizmet Saglayicilarinin (ESHS) bildirim
usulune gore yetkilendirilmeleri ve faaliyetlerinin devami i¢in gerekli kurallar belirlenmistir.
Miiteakiben Ulkemizde elektronik miihriin hukuki ve teknik altyapisinin olusturulmasi ihtiyaci
hasil olmus ve bu kapsamda 03/02/2021 tarihli ve 31384 sayilt Resmi Gazete’de yayimlanan
7263 sayil1 Teknoloji Gelistirme Bolgeleri Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina
Dair Kanun’un 14’ilinci maddesi ile, Avrupa Parlamentosu tarafindan 23/07/2014 tarihinde
kabul edilen “Elektronik Kimlik Belirleme ve Elektronik Ortamda Gergeklestirilen Islemlerde
Kullanilan Giiven Hizmetlerine iliskin Diizenlemesi (eIDAS Tiiziigii) ile uyumlu olacak sekilde
5070 sayil1 Elektronik imza Kanunu’na Elektronik Miihre iliskin Ek Madde 1’eklenmistir. Bu
degisiklik uyarinca, elektronik miihriin iilkemizde uygulanabilmesi i¢in gerekli teknik ve idari
kriterlerin belirlenebilmesi amaciyla hazirlanan Elektronik Miihre Iliskin Usul Ve Esaslar
Hakkinda Yonetmelik 14.09.2022 tarihli ve 31953 sayili Resmi Gazete’de yayimlanatak
ylrtirliige girmistir. Bu kurallar ve ilgili mevzuat ile atifta bulunulan standartlar ile elektronik
sertifika, elektronik imza ve elektronik miihiirle ilgili genel ¢erceve ¢izilmistir.

Elektronik Miihre Iliskin Usul Ve Esaslar Hakkinda Y&netmeligin yayimlanmas: ile
ESHS’ler tarafindan yayimlanan nitelikli elektronik sertifikalarin birbiriyle uyumlu olmasi gibi,
ESHS’lerin yayimladiklart nitelikli elektronik miihiir sertifikalarimin da birbiriyle uyumlu
olmasi, birlikte calisabilirligin saglanmasi agisindan olduk¢a 6nem arz eden bir husus haline
gelmistir. ESHS’lerin ortak bir elektronik miihiir sertifika profili kullanarak sertifika
olusturmalar1 sonucu, Tirkiye'de elektronik miihiir kullaniminda yasanabilecek uyum
problemlerinin engellenmesini saglayacaktir.

Bu baglamda, sertifikalar arasindaki uyumun saglanmasi amaciyla Kurumumuz
koordinasyonunda tiim ESHS’lerin {izerinde uzlasiya vardigr bir “Nitelikli Elektronik Miihiir
Sertifika, SIL ve OCSP Istek/Cevap Mesajlar1 Profilleri Rehberi” olusturulmustur.

Bu dokiiman, elektronik miihiir mevzuatina uygun nitelikli elektronik miihiir sertifika
profili, SIL profili ve OCSP profili tanimlamakta ve nitelikli elektronik miihiir sertifika profilinin
Kanunda tanimlanan nitelikli elektronik miihiir sertifika sartlarini nasil sagladigini ifade
etmektedir. Dokiimanin son bdliimiinde de bu profillere gére olusturulmus drnek sertifika, SIL
ve OCSP istek ve cevap mesajlar1 kodlamasi gosterilmektedir.

2. Dayanak

5070 sayili Elektronik Imza Kanunu’nun “Y&netmelik” baslikli 20°nci maddesinde
yeralan “Bu Kanunun uygulanmasina iligkin usul ve esaslar, ilgili kurum ve kuruluslarin goriisii
alinarak Kurum tarafindan c¢ikarilacak yonetmeliklerle diizenlenir.” hikkmii ile Kanun
kapsaminda diizenlenen elektronik imza, elektronik miihiir, elektronik sertifika ile ilgili
diizenlemeleri hazirlama goérevi Bilgi Teknolojileri ve Iletisim Kurumuna verilmistir.

6 Ocak 2005 tarih ve 25692 sayili Resmi Gazete yayimlanan 5070 Sayili Elektronik
Imza Kanununun Uygulanmasma Iliskin Usul ve Esaslar Hakkinda Y®netmeligin 35 inci
maddesinde “Elektronik imzayla ilgili bu Yonetmelikte hiikiim bulunmayan haller icin Kurul
Karart ile diizenleme yapilir” hiikkmii yer almaktadir.
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14.09.2022 tarihli ve 31953 sayili Resmi Gazete’de yayimlanan Elektronik Miihre Iliskin
Usul Ve Esaslar Hakkinda Yonetmelik ile elektronik miihriin hukuki ve teknik yonleri ile
uygulanmasina iliskin usul ve esaslar belirlenmistir.

Bu baglamda ESHS’lerin yayimladiklar1 nitelikli elektronik miihiir sertifikalarin
birbiriyle uyumlu olmasi ve birlikte ¢alisabilirligin saglanmasi agisindan varolan ihtiyaclarin
karsilanmasina yonelik olarak s6z konusu Y onetmeliklere istinaden “Nitelikli Elektronik Miihiir
Sertifika, SIL ve OCSP Istek/Cevap Mesajlar1 Profilleri Rehberi” olusturulmustur.

3. Tanimlar ve Kisaltmalar
a) ESHS . Elektronik Sertifika Hizmet Saglayicisi

b) ETSI . Avrupa Telekomiinikasyon Standartlar1 Enstitiisii
(European Telecommunications Standards Institute)

c) ETSITS :ETSI Teknik Ozellikleri (ETSI Technical Specification)
d) ETSIEN : ETSI Avrupa Normlar1 (ETSI European Norms)

e) IETF RFC : internet Miihendisligi Gérev Grubu Yorum Talebi
(Internet Engineering Task Force Request for Comments)

f) ISO/IEC : Uluslararas1 Standardizasyon Teskilati / Uluslararasi Elektroteknik
Komitesi (International Organisation for Standardisation / International
Electrotechnical Commitee)

g) ITU . Uluslararas1 Telekomiinikasyon Birligi
(International Telecommunication Union):

h) OCSP : Cevrimigi Sertifika Durum Protokolii
(Online Certificate Status Protocol)

i) SHA - Giivenli Ozet Algoritmas1 Nesne Belirteci
(Object Identifier) (Secure Hash Algorithm)

j) SIL : Sertifika Iptal Listesi

4. Sertifika Profili

Bu profil, temel olarak ETSI TS 101 862 [3] ve bu standartin giincel versiyonu olan ETSI EN
319 412-5'de tanimlanan nitelikli sertifika profilini alarak T.C. 5070 sayili Elektronik Imza
Kanunu [1] uyarinca hazirlanan ve “Elektronik Miihre Iliskin Usul Ve Esaslar Hakkinda
Yonetmelik™te [2] belirtilen Nitelikli Elektronik Miihiir Sertifikasi i¢in bir profil tanimlar. Profil
tanimlanirken Bilgi Teknolojileri ve Iletisim Kurumu tarafindan hazirlanarak 6 Ocak 2005 tarih
ve 25692 sayili Resmi Gazete’de yayimlanan Elektronik Imza ile Ilgili Siireglere ve Teknik
Kriterlere Iliskin Teblige [4] uygunluk saglanmustir. ETSI TS 101 862 (ETSI EN 319 412-5)
temel olarak alindigindan, RFC 3739 [[5] , RFC 5280 [6] ve X.509 [7[7] 'de ifade edilenlerin
tiimii (tersi burada acik bir sekilde belirtilmedigi siirece) gecerlidir.

4.1 Zorunlu Sertifika Alanlar

Asagida belirtilenler disindaki zorunlu alanlar diger dokiimanlarda tanimlandig gibidir.
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4.1.1 Genel kurallar

Subject ve Issuer gibi alanlarda kullanilan niteliklerde deger olarak genelde
DirectoryString tipi kullanilmaktadir. DirectoryString tipi PrintableString, TeletexString,
BMPString, UTF8String ve UniversalString tiplerinden birinin segilmesi olarak [6]
tamimlanmustir. DirectoryString tipi ile tanimlanan nitelikler kullanildiginda UTF8String
secenegi kullanilarak kodlama yapilmahdir. C, serialNumber ve dc gibi DirectoryString
olmayan diger nitelikler kullanildiginda kodlama niteligin tanimlandig1 gibi yapilmahdir. Eger
tanimda UTF8String secilebilirse, UTF8String kullamlmahdir. C ve serialNumber igin
PrintableString, dc i¢in IA5String kodlamasi kullanilmahdir [6] .

4.1.2 Gegerlilik (Validity) Alani

RFC 5280 [6] ]'de belirtildigi gibi 2049 yilina kadar UTCTime kullanilmal ve zaman
GMT(Zulu) olarak kodlanmahdir. Detaylar i¢in [6] 4.1.2.5 gecerlidir.

4.1.3 Yayimeci (Issuer) Alam

Bu alanda Bilgi Teknolojileri ve lletisim Kurumu tarafindan onaylanmis bir isim
bulunmaldir. O niteliginde ESHS'nin resmi ad1 yer almalidir ve C niteligi "TR" olmahdir. Bu
alanda yer alacak diger nitelikler ESHS'nin se¢imine baglhidir.

4.1.4 Ozne (Subject) Alam

Bu alan, sertifikanin verilecegi tiizel kiginin ayirtedilebilir adini igerir. Subject alan1t RFC
3739 [5] [5] 'daki sartlara uygun olarak doldurulmalidir. Bu sartlara ek olarak commonName,
serialNumber, Organizationldentifier ve C niteliklerinin bulunmasi zorunludur.

CommonName niteliginde, sertifika alan tiizel kisi eger ticaret sirketi ise sirketin tam adi,
eger ticaret sirketi degil ise tlizel kisinin bagli bulundugu resmi sicile tescil edilen veya ilgili
mevzuat ile belirlenen adi/unvani bulunmalidir. CommonName niteligine isim yazilirken tiimii
biiyiikk harf olacak sekilde ve kisaltmalar kullanilmadan tam isim yazilmahdir.
OrganizationName niteligi opsiyonel olarak CommonName niteligi ile uyumlu olacak sekilde
kullanilabilir.

SerialNumber niteliginde, sertifika alan; gergek kisi veya tek ortakli sahis girketi olmasi
halinde T.C. Kimlik Numaras1, tiizel kisiligin kamu kurum kurulusu olmas: halinde DETSIS
Numarasi, diger her tiirlii durumda Vergi Kimlik Numaras: bulunmasi esastir. Sertifika alan
tiizel kisinin Vergi Kimlik Numarasinin tanimli olmamasi halinde veya SerialNumber niteligine
iliskin farkli bir uyumluluk ihtiyacinin ortaya ¢ikmasi durumunda bu nitelikte, MERSIS
numarasi veya Ticaret Sicil Numarasi veya tiizel kisinin bagli bulundugu resmi sicile tescil edilen
veya ilgili mevzuat ile belirlenen tekil kayit numarasi bulunmahdir.

Organizationldentifier niteliginde, sertifika alan; gergek kisi veya tek ortakli sahis sirketi
olmast halinde T.C. Kimlik Numarasi, diger her tiirlii durumda (kamu ya da, 6zel tiizel kisilikleri
fark etmeksizin) Vergi Kimlik Numarasi bulunmasi esastir. Sertifika alanin, Vergi Kimlik
Numarasinin tanimli olmamasi halinde Organizationldentifier niteliginin degeri “0” (sifir)
olarak girilir.

Yabanci Kimlik Numarasi kullanilmasi1 gereken durumlarda, T.C. Kimlik Numarasi ile
ilgili esaslar uygulanir.

C niteligi “TR” degerini icermelidir.
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4.1.5 Acik Anahtar (Public Key) Alam

Verilecek sertifikalarin anahtarlari, Tebligde [4] belirtilen algoritma ve parametrelerin
anahtar boylari1 ile uyumlu olmahdir.

4.2 Eklentiler

4.2.1 Yetkili Anahtar1 Tammlayicis1 (Authority Key Identifier) ve Ozne Anahtan
Tanimlayicis1 (Subject Key Identifier) Eklentileri

Bu iki eklentinin de sertifikada bulunmasi onerilir.

Subject anahtar tanimlayicis1 eklenti degerinin RFC 5280 [6] 4.2.1.2 de gecen iki
yontemden birincisi ile olusturulmasi onerilir. Buna gore, subjectPublicKey degeri (BIT
STRING i¢ine kodlanmadan 6nceki hali) 160 bit SHA-1 ile 6zetlenip kullanilir.

Yetkili Anahtar tanimlayicist eklentisinin degeri asagidakilerden biri olmahdir:

1. AuthorityKeyldentifier ASN1 yapisi i¢indeki keyldentifier kullanilir ise; sertifikay1
yayimmlayan yetkilinin sertifikasindaki 6zne anahtar1 tanimlayicis1 buraya
yazilmahdir.

2. AuthorityKeyldentifier ~ ASN1  yapist  igindeki  authorityCertlssuer  ve
authorityCertSerialNumber  kullanilir ise; sertifikayr yayimlayan yetkilinin
sertifikasindaki yayimci ve seri numarast bulunmahdir.

Bu iki yontemden birincinin kullanilmasi énerilmektedir.
Bu eklentilerin kritik degil olarak isaretlenmesi gerekmektedir.
4.2.2 Anahtar Kullanimi (Key Usage) Eklentisi

Anahtar Kullanimi eklentisi RFC 3739 [5]'de belirtildigi gibi bulunmak zorundadir.
Anahtarlarin sadece elektronik imza amagl kullanildiginin ifade edilmesi i¢in nonRepudiation
(inkar edilemezlik) alaninin tek basina veya digitalSignature (elektronik imza) alaniyla birlikte
kullanilmasi, bunlar disindaki anahtar kullanim alanlarinin nitelikli elektronik miihiir sertifika
iceriginde bulunmamasi gerekmektedir.

Bu eklentinin kritik olarak isaretlenmesi énerilir.
4.2.3 Sertifika Ilkeleri (Certificate Policies) Eklentisi

Sertifika ilkeleri eklentisi RFC 3739 [5] 'de belirtildigi gibi bulunmak zorundadir.
Sertifika ilkesinin ilke tanimlayicist (Certificate Policies-Policy Identifier) icin ESHS, TSE’den
almis oldugu nesne belirtecinin altinda tahsis ettigi sertifika ilke tanimlayicisin1 kullanmahdir.
Sertifika ilkesi iginde, kullanici uyarisi (user notice) alanina, acik metin olarak asagidaki
aciklamanin yazilmasi zorunludur.

“Bu sertifika, 5070 sayili Elektronik Imza Kanununa gore nitelikli elektronik miihiir
sertifikasidir.”

Bu eklentinin kritik degil olarak isaretlenmesi énerilir.
4.2.4 Temel Kisitlar (Basic Constraints) Eklentisi

Kullanicilara verilen sertifikalarda temel kisitlar eklentisinin olmasi halinde, CA
degerinin yanlig(false) ve pathLenConstraint degerinin de bulunmamasi zorunludur. Boylece
verilen sertifikanin kullaniciya (end entity) ait oldugu agik olarak ifade edilmis olacaktir. Bu
eklentinin kritik degil olarak isaretlenmesi onerilir.
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4.2.5 Genisletilmis Anahtar Kullammi (Extended Key Usage) Eklentisi
Bu eklentinin kullanilmamasi gerekir.
4.2.6 Ozne Alternatif Ad1 (Subject Alternative Name) Eklentisi

Bu eklentinin kullanilmamasi énerilir. Eger elektronik sertifikada e-posta adresi
bulunmasi isteniyorsa, e-posta adresi rfc822Name igine 1A5String tipinde [6] kodlanmahidir.
Kullanilmasi durumunda, bu eklentinin kritik degil olarak isaretlenmesi onerilir.

4.2.7 Ozne Dizin Nitelikleri (Subject Directory Attributes) Eklentisi
Bu eklentinin kullanilmamasi énerilir.

4.2.8 Nitelikli Sertifika Ibareleri (Qualified Certificate Statements)

RFC 3739 [5] 3.2.6'da tanimlanan qcStatements eklentisi nitelikli sertifika ibareleri igin
kullanilacaktir. Bu eklentinin nesne belirteci degeri RFC 3739 [5] 'da tanimlanmuistir.
Olusturulacak sertifikalarda asagida tanimlanan ¢ nitelikli sertifika ibaresi de bulunmahdir.
Bu eklentinin kritik degil olarak isaretlenmesi onerilir. Bu alanin kritik olarak isaretlenmesi,
icindeki tiim ibarelerin kritik olarak isaretlenmesi anlamina gelir.

4.2.8.1 ETSI TS 101 862 Nitelikli Sertifika Ibaresi

ETSI TS 101 862 (ETSI EN 319 412-5) ile uyumlu sertifikalar tiretmek icin, bu
dokiimanda tanimlanan id-etsigcs-QcCompliance nesne belirtecini igeren ve degeri bos olan bir
ibare bulunmahdir.

4.2.8.2 Bilgi Teknolojileri ve Iletisim Kurumu Nitelikli Elektronik Miihiir Sertifika
ibaresi

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan belirlenen nesne belirteci
2.16.792.1.61.0.1.5070.2.1 { joint-iso-itu-t(2) tlke(16) tr(792) yiiriitme(1) tk(61.0.1) nes-
profili(5070) nitelikli-emuhur-ibaresi (2) emuhuruygunlugu (1)} kullanilarak olusturulacak bir
ibare bulunmak zorundadir. Bu ibare deger olarak UTF8String tipinde bir ASNI1 yapisi
icerebilir. Gorsel olarak, bu sertifikanin nitelikli elektronik sertifika oldugu, degerde yazilacaktir.
Asagidaki yazinin deger olarak kullanilmasi onerilmektedir.

“Bu sertifika, 5070 sayili Elektronik Imza Kanununa goére nitelikli elektronik miihiir
sertifikasidir.”

4.2.8.3 Para Limiti Ibaresi
Bu eklentinin kullanilmamasi gerekir.

4.2.8.4 Kullanim Kisiti

Nitelikli elektronik miihiir sertifikalari, Elektronik Miihre Iliskin Usul Ve Esaslar
Hakkinda Yonetmeligin [2] 7’nci maddesini ti¢iincii fikrasi uyarinca, giivenli elektronik imza
olusturmak amaciyla kullanilamaz. Bu kisitin Kullanim Kisiti olarak sertifikaya yazilmasi
zorunludur. Kisit1 tanimlayan ibare olarak Bilgi Teknolojileri ve Iletisim Kurumu tarafindan
belirlenen nesne belirteci 2.16.792.1.61.0.1.5070.2.2 { joint-iso-itu-t(2) tlke(16) tr(792)
yiirtitme(1) tk(61.0.1) nes-profili(5070) nitelikli-emuhur-ibaresi (2) emuhur-kullanim-kisiti
(2)} kullanilarak olusturulacak bir ibare bulunmak zorundadir. Bu ibare deger olarak
UTF8String tipinde bir ASN1 yapisi icerebilir. Gorsel olarak, bu sertifikanin giivenli elektronik
imza olusturmak icin kullanilamayacagi, degerde yazilacaktir. Asagidaki yazinin deger olarak
kullanilmas1 onerilmektedir.

“Bu sertifika, glivenli elektronik imza olusturmak amaciyla kullanilamaz.”
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4.2.9 SIL Dagitim Noktas1 (CRL Distribution Points) Eklentisi

Sertifikayla ilgili yayimlanacak SIL’e ulasmak icin gerekli bilgiyi igerir. Bu eklentinin
yayimlanan nitelikli sertifikalarda bulunmas: gerekmektedir. [7]‘de belirtildigi gibi, SIL ve
sertifika yayimmlayan makamlar aynm1 olmak zorunda oldugundan, eklenti igindeki
distributionPoint alan1 dolu olmaldir. Belirtilen yerdeki SIL’in, tiim iptal sebepleri i¢in durumu
belirtmesi gerekmektedir. Dolayisiyla deger igindeki reasons alan1 kullanilmamahdir.

Kritik degil olarak isaretlenmesi onerilir.
4.2.10 Hizmet Saglayici Bilgi Erisimi (Authority Information Access) Eklentisi

ESHS bilgi ve servislerine ulagsmak i¢in kullanilir. Bu profile uygun olarak yayimlanan
nitelikli sertifikalarda bu eklentinin bulunmasi gerekmektedir. Farkli erisim bilgilerinin olmasi
halinde bu bilgiler liste halinde bu eklentide yer alir. Bu listede erisim metodu id-ad-ocsp olarak
belirtilmis en az bir tane erisim bilgisi bulunmahdir. Ayrica erisim metodu olarak id-ad-
calssuers olarak belirtilmis en az bir tane ESHS sertifikasina erisim bilgisi bulunmahdir.
Boylece sertifikay1 isleyen istemcilerin ESHS ile ilgili bilgilere erisimi kolaylastirilmis olacaktir.
Bu erigim bilgisinde LDAP ya da HTTP adresinden en az biri bulunmahdir.

Kritik olarak isaretlenmemelidir.
5. Nitelikli Elektronik Sertifika Sartlari ile Uyum

Asagidaki tablo, Elektronik imza Kanunu [1] kapsaminda hazirlanan Elektronik Miihre
Iliskin Usul Ve Esaslar Hakkinda Yonetmeligin [2] 9’uncu maddesinde tanimlanan nitelikli
elektronik miihiir sertifikasinda bulunmasi zorunlu bilgilerin bu profil kullanilarak nasil
karsilandigin1 gostermektedir.

Nitelikli Elektronik Miihiir Sertifika Bu profile gore istenen sartin nasil
Tanimi saglanacag

Bu dokiimanda, 4.2.8 Nitelikli Sertifika
Ibareleri (Qualified Certificate
Statements)'daki ibarelerden 4.2.8.1 ve
4.2.8.2 ibareleri ile.

a) Otomatik islemeye uygun bir bi¢imde,
sertifikanin “nitelikli elektronik miihiir
sertifikas1” olarak verildigine dair bir ibare

b) ESHS nin kimlik bilgileri ve kuruldugu Bu dokiimanda 4.1.3 Yayime1 (Issuer) Alani
tilke ad1 ile.

c) Elektronik miihiir sahibinin teshis
edilebilecegi resmi kayitlarda belirtilen
unvan1 ve MERSIS numaras1 veya DETSIS
numarasi veya Vergi Kimlik Numaras1 veya | Bu dokiimanda 4.1.4 Ozne (Subject) Alan1
Ticaret Sicil Numarasi veya basvuru sahibinin | ile.

bagli bulundugu resmt sicile tescil edilen veya
ilgili mevzuat ile belirlenen tekil kayit
numarasi gibi kimlik bilgileri

d) Elektronik miihiir olusturma verisine Bu dokiimanda 4.1.5 A¢ik Anahtar (Public
karsilik gelen miihiir dogrulama verisi Key) Alani ile

e) Sertifikanin gecerlilik siiresinin baglangic | Bu dokiimanda 4.1.2 Gegerlilik (Validity)
ve bitis tarihleri Alani ile
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f) ESHS i¢in benzersiz olmasi gereken
sertifika seri numarast

X.509 [7] ve RFC 5280 [6] 'de gegen
sertifika seri numarasi (Serial number) ile.

g) ESHS nin elektronik imzas1 veya nitelikli
elektronik miihrii

X.509 [7] ve RFC 5280 [6] 'de tanimlandig1
gibi sertifika imzalanir.

h) Elektronik imza veya nitelikli elektronik | 4.2.10 Hizmet Saglayici Bilgi Erisimi
mithrii  destekleyen sertifika bilgisinin | EKlentisi ile.

sunuldugu yeri

Sertifikanin gecerlilik durumunu | 4.2.9 SIL Dagitim Noktas: Eklentisi ve
sorgulamak i¢in kullanilabilecek hizmetlerin | 4.2.10 Hizmet Saglayici Bilgi Erigimi
yeri Eklentisi ile.

6. Sertifika iptal Listesi (SIL) Profili

Her ESHS, verdigi sertifikalarla ilgili iptal bilgisini iceren sertifika iptal listesi
yaymmlamahdir. ESHS nin sertifika ve SIL yayimlayan sertifika makamlar1 ayn1 olmaldir.
Sertifika makamu tarafindan yayimlanan SiL’ler, o sertifika makami tarafindan verilmis tiim
sertifikalar1 kapsamahdir.

6.1 Zorunlu SIL Alanlar
Asagida belirtilenler disindaki zorunlu alanlar diger dokiimanlarda tanimlandig1 gibidir.
6.1.1 Versiyon

Bu profile uygun olarak yayimlanan tiim SIL’lerin versiyonu v2 olmahdir. Versiyonun
V2 olmasi 1 olarak kodlanmasi ile saglanir.

6.1.2 Imza Algoritmasi

SIL imzalamak igin kullanilan algoritma, Tebligde [4] belirtilen algoritma ve anahtar
boylarina uyumlu olmahdar.

6.1.3 Yaymmci (Issuer Name) Alani

Sertifika profili 4.1.3’de belirtilen yayimci alani ile ayn1 olmahdir. Sadece gorsel deger
olarak degil, kodlama olarak da ayni olmas1 zorunludur.

6.1.4 Yayimlama Tarihi (This Update)

SIL’in yayimlandig: tarihi gosterir. RFC 5280 [6] 'de belirtildigi gibi 2049 yilina kadar
UTCTime kullamilmah ve zaman GMT(Zulu) olarak kodlanmahdir. Detaylar i¢in [6] 4.1.2.5
gecerlidir.

6.1.5 Sonraki Yayimlama Tarihi (Next Update)

Bir sonraki SIL’in yayimlanacagi en geg tarihi gosterir. ESHS’ler bu tarihten &nce
mutlaka yeni SIL yayimlamak zorundadirlar. Sonraki Yaymmlama Tarihi, daha once
yayimlanmus tiim SIL’lerin sonraki yayimlama tarihlerinden sonra olmahdir.

ASNI1 yapisinda se¢imli (optional) goriinmesine ragmen, bu alanin SiL’lerde bulunmasi
zorunludur.

RFC 5280 [6] 'de belirtildigi gibi 2049 yilina kadar UTCTime kullamlmah ve zaman
GMT(Zulu) olarak kodlanmahdir. Detaylar igin [6] 4.1.2.5 gegerlidir.
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6.2 SIL Eklentileri
6.2.1 Yetkili Anahtar1 Tanimlayicisi (Authority Key Identifier) Eklentisi

Bu eklentinin SiL’de bulunmas1 zorunludur. Degeri 4.2.1°de agiklanan yetkili anahtar
tanimlayicis1 gibi olmahdir.

Bu eklenti kritik olarak isaretlenmemelidir.
6.2.2 SIL Numarasi (CRL Number) EKlentisi

Bu eklentinin SIL’de bulunmas1 zorunludur. Bu numara, ESHS nin yayimladig1 SiL’ler
icin diizenli olarak artmalidir. Boylece yayimlanan iki SIiL’den hangisinin daha 6nce
yayimlandigi kesin olarak bilinebilir.

Bu eklenti kritik olarak isaretlenmemelidir.
6.2.3 Hizmet Saglayici Bilgi Erisimi (Authority Information Access) Eklentisi

Bu eklenti ESHS bilgi ve servislerine ulagsmak i¢in kullanilir. Bu eklentinin yayimlanan
SIL’lerde bulunmast énerilir. Bu profile uyan SiL’lerde, erisim metodu olarak sadece id-ad-
calssuers kullanilmahdir. Boylece SIL’i isleyen istemcilerin hizmet saglayiciyla ilgili bilgilere
erisimi kolaylagtirilmis olacaktir.

Kritik olarak isaretlenmemelidir
6.3 SIL Eleman Eklentiler
6.3.1 Sebep Kodu (Reason Code) Eklentisi

Sertifikanin iptal edilme sebebini belirtir. Eger iptal sebebi bilinmiyorsa, belirsiz
(unspecified (0)) olarak eklenmesi yerine, hi¢ eklenmemesi onerilir. Eger sebep biliniyorsa,
eklenmesi onerilir.

Bu eklenti kritik olarak isaretlenmemelidir.
7. Cevrimici Sertifika Durum Protokolii (OCSP)

Burada aksi belrtilmedikge, OCSP istek ve cevap mesajlar1 RFC 6960 [8] ’da
tanimlandig1 gibi olmahdir. Bu profile uyan ESHS’lerin OCSP sunuculari http lizerinden gelen
isteklere cevap verebilmelidir. Bu profile uyan OCSP sunucular sertifikalarin gercek zamanli
durumunu bilmek zorundadr.

7.1 OCSP Istek Mesaji

Bir OCSP istek mesaj1 ile birden fazla sertifikanin durumunu sorgulamak miimkiindiir.
OCSP istek mesajinda genel bir eklentiler alan1 bulunmaktadir. Ayrica her bir istek i¢in ayr1 ayr1
eklenti eklemek miimkiindiir. Asagidaki istek mesaj1 eklentileri istege genel eklentileri, tek istek
eklentileri de her bir istege eklenebilecek eklentileri anlatir.

7.1.1 OCSP Istek Mesaji Eklentileri
7.1.1.1 Nonce Eklentisi

Nonce, giincel OCSP cevabi alindigindan emin olunmasi igin kullamlir. Istemcilerin
gonderdikleri istekte nonce kullanilmasi énerilir. Nonce degeri olarak rastgele olusturulmus en
az 128 bitlik bir veri kullanilmasi énerilir.
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7.1.1.2 Kabul edilebilir Cevap Tipleri (Acceptable Response Types) Eklentisi

Bu eklentinin kullanilmamasi1 énerilir. Bu profile uyan istemciler id-pkix-ocsp-basic
tipinde cevap mesajlarini algilayabilmelidirler. Dolayisiyla, istemciler, kabul edilebilir cevap
tipleri eklentisini eklemeleri durumunda, id-pkix-ocsp-basic tipini mutlaka eklenti iginde
bulundurmahdirlar.

7.1.2 OCSP Tek istek Eklentileri
Herhangi bir tek istek eklentisi kullanilmamasi énerilir.
7.2 OCSP Cevap Mesaj1

Gelen istek mesajinda, Kabuledilebilir Cevap Tipleri eklentisi bulunmuyorsa, sunucu id-
pkix-ocsp-basic tipinde cevap iiretmelidir. Bu profil sadece id-pkix-ocsp-basic tipindeki
cevaplart tanimlar. Sunucular ve istemciler id-pkix-ocsp-basic tipini kullandiklarinda buradaki
kisitlara uymak zorundadir.

7.2.1 Zorunlu OCSP Cevap Alanlan
7.2.1.1 imza Algoritmasi Alan1 (BasicOCSPResponse yapisi signatureAlgorithm)

Cevap imzalanirken kullanilan algoritma, Tebligde [4] belirtilen algoritma ve anahtar
boylarina uyumlu olmahdir.

7.2.1.2 Sonraki Giincelleme Alani(SingleResponse yapisi nextUpdate)

Bu profile uyan OCSP sunuculari sertifikalarin ger¢cek zamanli durumunu bilmek
zorundadir. Dolayisiyla sonraki giincelleme alani cevap yapisi igerisinde bulunmamahdir.

7.2.1.3 Sebep Kodu (RevokedInfo yapisi revocationReason)

6.3.1’de anlatildig1 gibi sertifikanin iptal edilme sebebini belirten yapinin eklenmesi
onerilir. 6.3.1°deki sartlar burada da gegerlidir.

7.2.2 OCSP Cevap Eklentileri
7.2.2.1 Nonce

Bu profile uyan sunucular gelen istekteki nonce degerini cevaba aynen koymak
zorundadir. Eger istekte nonce yok ise, sunucu, nonce eklentisini koymadan cevap
verebilmelidir.

7.2.3 OCSP Tek Cevap Eklentileri
Herhangi bir tek cevap eklentisi kullanilmamas1 énerilir.
8. Ornek Kodlamalar

Ornek kodlamalarda, *:” &ncesindeki sayilar sirasiyla, verinin kaginci baytinda
oldugumuzu ve bu elemanin uzunlugunu ifade eder.

8.1 Ornek Nitelikli Elektronik Sertifika Kodlamasi

0 1510: SEQUENCE {
41387: SEQUENCE {
8 3 [0]{

10 1: INTEGER?2

P}
13 3: INTEGER 485838
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45
47
49
54

62
64
66
71

88
90
92
97

147
149
164

179
181
183
185
190

202
204
206
211

223

10:
8:

115:
1

9:
3:
2:

15:
13:
3.
6:

24
22.
3:
15:

57:
55:
3:
48:

30:
13:
13:

114:
19:
17:

3:
10:

19:
17:
3:
10:

11:

¥

}

¥

SEQUENCE {
OBJECT IDENTIFIER "1 2 840 10045 4 3 3'

SEQUENCE {

¥

¥

}

¥

SET {

SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString TR’

}

SET {
SEQUENCE {
OBJECT IDENTIFIER localityName (25 4 7)
UTF8String 'Ankara’

¥

SET {
SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
UTFS8String 'ESHS Resmi Adt'

¥

SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String
"Test Elektronik Sertifika Hizmet Saglayicist'

¥

SEQUENCE {

¥

¥

UTCTime 23/01/2023 18:56:45 GMT
UTCTime 22/01/2026 18:56:45 GMT

SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationldentifier (2 5 4 97)
UTF8String '1234567890'

¥

SET {
SEQUENCE {
OBJECT IDENTIFIER serialNumber (25 4 5)
PrintableString '1234567890'

¥

SET {
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225
227
232

236
238
240
245

295
299
301
312

314
319
323

584

589
593
597
599
604
606
608

630
632

9:
3:

57.
55:
3:
48:

290:

13:
9:
0:

271:
266:
257:

3:

802:
798:

31:
3:
24
22:
20:

29:
3:

SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString 'TR'
}
}
SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (25 4 3)
UTF8String
'BU ALANA TUZEL KIiSININ TAM ADI YAZILACAKTIR'
}
}
}
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER rsaEncryption (1 2 840 11354911 1)
NULL
}
BIT STRING, encapsulates {
SEQUENCE {
INTEGER
00 DD C4 04 A3 FO AD 44 7TE CE E3 1D CA 75 4E 46
D6 96 80 76 76 D1 56 43 02 34 08 6B 3D 7B D3 24
21 05 AA 6E 7C C5 3E 01 D2 51 6F FB A8 5A OF 0D
Cl11CD19C47 A2DA86B201E8F7 A4 AC 13 A4
F2 E5 C0 47 5B 62 1D OF F6 61 57 2F C7 C8 DC 23
72F45F8C25D1BC01493C4905BA22FCFD
B8 78 BB 4F 6B 4D 09 F2 87 D6 6F 83 27 FA B9 35
A4 50 1F E517 E9 DO B6 23 ED 2069 5322 C1 FB
[ Another 129 bytes skipped ]
INTEGER 65537
}
}
}
[314
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER authorityKeyldentifier (2 5 29 35)
OCTET STRING, encapsulates {
SEQUENCE {
[0]
1F 1B 86 E1 EE 66 67 CO DF 5C A5 1B 85 66 1C 09
5E 1A FD 62
}
}
}
SEQUENCE {
OBJECT IDENTIFIER subjectKeyldentifier (2 529 14)
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637
639

661

663
668
671
673

677
681
686
690
694
698
710
714
716
726

763
766
776
779

978
980
985
987

989
991
996
998

22:
20:

297:

288:
284:
280:

10:

264:

47:

35:

212:

199:
196:

55:
3:
48:
46:

¥

OCTET STRING, encapsulates {

OCTET STRING
99 DD 1D 5A 239137 AB3F A390E7CB FFF1 E5
D6 75 E9 FD

¥

SEQUENCE {
OBJECT IDENTIFIER keyUsage (2 5 29 15)
BOOLEAN TRUE
OCTET STRING, encapsulates {
BIT STRING 6 unused bits

'11'B
¥
SEQUENCE {
OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER '216 7923099911 2'
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER cps (136155721)
IA5String "http://www.testsm.net.tr/TESTSM_SUE'
¥
SEQUENCE {
OBJECT IDENTIFIER unotice (1361557 22)
SEQUENCE {
BMPString
'Bu sertifika, 5070 say1l1 Elektronik imza Kan'
'ununa gore nitelikli elektronik miihiir sertifikasidir.'
¥
¥
}
}
¥
¥
SEQUENCE {
OBJECT IDENTIFIER basicConstraints (2 5 29 19)
OCTET STRING, encapsulates {
SEQUENCE {}
}
SEQUENCE {

OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
OCTET STRING, encapsulates {
SEQUENCE {
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1000
1002
1004
1006

1046
1048
1058
1060
1062
1064
1074

1111
1113
1123

1151
1154
1164
1167
1170
1172

1180
1182
1195

1303
1305
1318

44
42:
40:

38:

103:

8:
91.
89:
47:

8:
35:

38:

8:

26:

241:

228:
225:

121:

11:

106:

90:
11:
75:

SEQUENCE {
[0] {

[01{
[6] 'http://www.testsm.net.tr/ TESTSMSIL.crl'

SEQUENCE {
OBJECT IDENTIFIER authoritylnfoAccess (1361557 11)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER calssuers (136155748 2)
[6] 'http://www.testsm.net.tr/ TESTSM.crt'
}
SEQUENCE {
OBJECT IDENTIFIER ocsp (1361557 48 1)
[6] 'http://ocsp.testsm.net.tr/"

¥
¥
¥

¥
SEQUENCE {

OBJECT IDENTIFIER gcStatements (1361557 1 3)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER'04 0 1862 1 1
¥
SEQUENCE {
OBJECT IDENTIFIER 216 7921610150702 1'
UTF8String
'Bu sertifika, 5070 sayili Elektronik Imza Kan'
'ununa gore nitelikli elektronik miihiir sertifi'
'kasidir.'
}
SEQUENCE {
OBJECT IDENTIFIER 216 7921 61015070 2 2'
UTF8String
'Bu sertifika, giivenli elektronik imza olusturm'
'ak amaciyla kullanilamaz.'

¥
¥
¥
¥
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¥
k

bl
1395 10: SEQUENCE {

1397 8: OBJECT IDENTIFIER '1 2 840 100454 3 3'
C}
1407 105: BIT STRING, encapsulates {
1410 102: SEQUENCE {
1412 49: INTEGER
: 0081 3A 7A 4A 3466 90 AEOA 3579 7D 2987 41
16 13E8 8A 94 7D BD CB 3E 5A 64 D4 22 FE 59 96
38316CA373C917A77F 1831 D7 16 3A6A 1B
: DC
1463 49: INTEGER
: 00 A0 2A 71 26 A4 A6 98 B5 DA A0 89 6D 46 A8 A0
OE OA D6 0OA 9F A3 FC 1E 10 45 AD 62 EC 80 A3 2C
CD 66 9C 56 8E 38 D3 97 E2 21 6B 01 14 11 6A AC
D9

¥
C
-}

8.2 Ornek SIiL Kodlamasi
0 371: SEQUENCE {
4 250: SEQUENCE {
7 1. INTEGER1
10 10: SEQUENCE{
12 8: OBJECT IDENTIFIER "1 2 840 10045 4 3 3'

c %
22 115: SEQUENCE {
24 11: SET{
26 9: SEQUENCE {
28 3: OBJECT IDENTIFIER countryName (2 5 4 6)
33 2 PrintableString TR’
: }
S

37 15:  SET{

39 13: SEQUENCE {

41 3 OBJECT IDENTIFIER localityName (25 4 7)
46 6: UTF8String 'Ankara’

}
S
54 24. SET{
56 22: SEQUENCE {
58 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
63 15: UTF8String 'ESHS Resmi Adr'

¥
¥
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80 57: SET{
82 55: SEQUENCE {

84 3: OBJECT IDENTIFIER commonName (2 5 4 3)
89 48: UTF8String
: '"Test Elektronik Sertifika Hizmet Saglayicist'
}
}
}

139 13: UTCTime 11/01/2023 12:45:00 GMT
154 13: UTCTime 12/01/2023 12:45:00 GMT
169 37: SEQUENCE {

171 35  SEQUENCE {

173 4:  INTEGER 790337815

179 13:  UTCTime 11/01/2023 07:45:00 GMT
194 12:  SEQUENCE {

196 10: SEQUENCE {
198 3 OBJECT IDENTIFIER cRLReason (2 5 29 21)
203 3: OCTET STRING, encapsulates {
205 1 ENUMERATED 1

}

}
}
}
c %

208 47: [0]1{

210 45: SEQUENCE {
212 31: SEQUENCE {

214 3. OBJECT IDENTIFIER authorityKeyldentifier (2 5 29 35)
219 24: OCTET STRING, encapsulates {
221 22: SEQUENCE {
223 20: [0]
; 1F 1B 86 E1 EE 66 67 CO DF 5C A5 1B 85 66 1C 09
5E 1A FD 62
}
}
}

245 10: SEQUENCE {

247 3 OBJECT IDENTIFIER cRLNumber (2 5 29 20)
252 3. OCTET STRING, encapsulates {
254 1 INTEGER 45
}
}
}
}

Do}
257 10: SEQUENCE {

259 8: OBJECT IDENTIFIER '1 2 840 100454 3 3'
c %
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269 104: BIT STRING, encapsulates {
272 101: SEQUENCE {
274 48: INTEGER

34 BA 6B 89 B2 8D E7 45 70 9B 60 4E D6 37 14 93
65 6F OF 8F 71 81 AB A4 C5 1B 63 D8 2D 41 36 D8
E8S EA4E 89 C7 CB 38 46 8F D7 DC 67 56 4C CE CC

324 49: INTEGER

00 D1 BF F2 62 65 5A 2B D4 F4 B4 4E 78 85 90 AD
07 A5 2A E047 4929 05 A7 14 21 69 6B D1 65 89
95611503 7/A51 BA4F A4 D3 B6 A6 D9 71 52 54

FE
}
Do}
)
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