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Taslagin Geneli Uzerindeki Gériis ve Degerlendirme

Cumhurbaskanligi Dijital Donidsim Ofisimize sektorin gorisini alma ve ilgili calismalari bu gorusleri degerlendirerek olgunlastirma konusunda
gosterdigi caba ve hassasiyet igin, ayrica, buyuk bir arastirma ve emek ile hazirlanan kiymetli bir belge olarak degerlendirdigimiz Kamu Bulut Biligim
Stratejisi Belgesi igin tesekkiirlerimizi sunariz. Kamu kurum ve kuruluslarinin bulut gé¢u ve yetkilendirilmis bulut hizmeti saglayicilarindan (BHS)
hizmet alimina yonelik ilke, yaklasim ve uygulama mekanizmalarinin belirlenmesine iliskin Kurumunuz tarafindan yirutilen Kamu Bulut Bilisim
Stratejisi calismasi, Glkemiz bulut bilisim sektoriiniin gelismesi, hizmet kalitesi ve yenilikciligin tesvik edilmesi, kamu kurumlarinin tlkemizde faaliyet
gosteren veri merkezi ve bulut hizmetlerinden faydalanmasi sonucu maliyet tasarrufu saglanmasi ve bu sayede mevcut yatirimlar degerlendirilerek
mukerrer yatirnmlardan kacinilmasi adina degerli gériilmektedir. Calismanin tGlkemiz ve sektériimiz adina hayirli olmasini temenni ederiz.

Eylem planinin uygulanmasi asamalarinda 6rnek sozlesmeler, bulut gog rehberi, hizmet portféyl ve seviyeleri, vb. konularda da BHS ve STK’larin
goruslerinin alinarak ilerlenmesinin uyumluluk ve rekabet acisindan verimli sonuglara ulasmaya énemli katkisi olacagl degerlendirilmektedir. is
strekliligi, olaganistli durum, dizenlemeler, uyum, siber gilivenlik gibi konulardaki gereksinimlerin ve yonlendirmelerin alinacak gorislerle
detaylandirilmasi kamunun buluta gociini kolaylastiracaktir.

Strateji belgesinde, belirlenen ilkelerin hayata gegirilmesine yonelik somut uygulama adimlari, sorumlu kurum ve kuruluslar ile hedefler genel bir
cercevede ifade edilmekte olup, eylem adimlarinin alt siire¢ ve uygulamalarina iliskin detayh bilgi yer almamaktadir. Ornegin; Kurumunuz tarafindan
yayimlanacak Bulut Gogii Rehberi, kurumsal verilerin siniflandirilmasi ve kamu kurumlari tarafindan ulusal giivenligi etkileyebilecek kritik veriler ile
bu verileri isleyen uygulamalarin belirlenmesi, bulut hizmeti alimina iliskin hazirlanacak 6rnek s6zlesmeler, kurulmasi 6ngoriilen Dijital Pazar Yeri
ve 2019/12 Sayih Cumhurbaskanhg Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi’nin kamu kurum ve kuruluslarinin bulut hizmeti kullanimini
kolaylastiracak sekilde glincellenmesi dahil Strateji kapsaminda detaylari yer almayan eylemler hakkinda sektorel paydaslarin bilgilendirilmesi ve ilgili
calisma ve mekanizmalarin paydaslarin goérusleri alinarak netlestirilmesi siirecin daha o6ngorilebilir ve uygulanabilir olmasi adina 6nemli
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gorilmektedir. Ozellikle 6rnek sbézlesmelerde kamu kurum ve kuruluslari ile BHS lerin sorumluluklarinin net bir sekilde belirlenmesi ve taslak
s6zlesme orneklerinin dncelikle sektor ile paylasilarak gorislerinin alinmasiistenmektedir. Ayrica yurtiginde kurulu veri merkezlerinin kapasitelerinin
zamaninda artirilmasi adina hazirlanacak yol haritalari ¢ergevesinde kamu bulut gogi igin ilgili kamu kurumlari ile zaman planlarinin dnceden
belirlenmesi ve anlasmalarin dnceden yapilmasinin yatirimlarin zamaninda gergeklestirilmesi adina 6nemli oldugu degerlendirilmektedir.

Bununla birlikte, kamu kurum ve kuruluslari tarafindan bulut géci yol haritalarinin Stratejinin yayimlanmasinin ardindan 12 ay icerisinde hazirlanmasi
ve Kurumunuzun onayina sunulmasi 6ngorilmiustir. Ayni zamanda, kurumsal verilerin kritiklik siniflandirmalarinin yapilmasi ve zafiyet durumunda
ulusal giivenligi dogrudan ve 6nemli 6lgiide etkileyebilecek kadar kritik veriler ile bu verileri isleyen uygulamalarin Stratejinin yayimlanmasini takip
eden 6 ay icerisinde ilgili kamu kurumlari tarafindan belirlenmesi planlanmaktadir. Stratejide incelenen Ulke 6rneklerinde tespit edildigi (izere “veri
siniflandirmasi, saglayici servisin konumuna karar verilmesi konusunda kilit &neme sahiptir.” Ornegin, Almanya’nin veri egemenligini koruma
politikasi dogrultusunda, BHS’lerin musteri verilerini Ulke sinirlari icerisinde tutmasini sart kostugu anlasiimaktadir. Bu kapsamda veri
siniflandirmasinin ve kritik verilerin belirlenmesinin dogru Urin segimi ve saglayici servisinin konumu agisindan belirleyici faktorler olacagi
degerlendirildiginde, siniflandirmada dikkate alinacak kistaslar, mekanizmalar ve siireglere hassasiyetle yaklasiimasi ve sektorel paydaslarin ilgili
stirecler hakkinda bilgilendirilerek gorislerinin alinmasi degerli olacaktir.

Stratejide, kamu kurum ve kuruluslarinin buluta tasinacak veri ve uygulamalari, ilgili BHS'lerin Tiirkiye'deki fiziksel altyapilarinda barindirilacak ve
yurt digina aktarilmayacak sarti 6ngoérilmis olsa da “kamu kurum ve kuruluslarinin inisiyatifine bagh olarak, BHS’lerin Tiirkiye’deki fiziksel
altyapilarindan temin edilemeyen bulut hizmetleri, BHS’lerin yurt disindaki fiziksel altyapilarindan temin edilebilecektir.” denmektedir. Bu
kapsamda yurtdisindaki fiziksel altyapilardan hizmet alimi kamu kurum ve kuruluslarinin inisiyatifine birakilmistir. Her ne kadar kamu kurum ve
kuruluslari tarafindan hazirlanacak bulut gécu haritalari Kurumunuz ve Cumhurbaskanlig Strateji ve Butce Baskanligi tarafindan onaylanacak olsa da
yurtdisindaki fiziksel altyapilardan hizmet alma takdirinin bir onay siirecine tabi olup olmayacagi Stratejide acik ve net olarak belirtiimemistir. Yanls
anlasilmaya mahal vermemek adina kamunun yurtdisindaki fiziksel altyapilardan bulut hizmet aliminin herhangi bir onay slrecine tabi olup
olmayacaginin ve olacak ise ilgili onay slirecinin netlestirilmesi dnemli gérilmektedir.

Bu kapsamda, kamu bulut bilisim stratejisinin yukarida ifade edilen eylem maddelerinin, ililkemizde veri yerellestirmesine iliskin mevcut
diizenleme ve uygulamalarin esnetilmesine yol acabilecegi degerlendirilmekte olup, bulut hizmetlerinin yurt disina tasinmasinin kolaylastiriimasinin
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yaratacagl olumsuz etkilerin goz ardi edilmemesi ve gerek ulusal glivenlik gerekse ekonomik etkilerinin iyi anlasiimasi/arastiriimasi gerektigini
diistintiyoruz. Ulkemizde yiirirliikte olan gesitli mevzuatlar ile kritik ve hassas verilerin ilkemizde depolanmasi hedeflenmekte, yerli ve yabanci bulut
hizmeti saglayicilarinin sunucularini ve depolanan verileri Tlrkiye’de bulundurarak mevzuata uygun bir sekilde hizmet vermesi 6niinde herhangi bir
engel bulunmamaktadir. Bu kapsamda, Tirkiye'nin veri barindirma ve transmisyonunda bir merkez haline gelebilmesi icin bulut bilisim adina
lilkemize yapilacak yatinmlarin ve yerel BHS'ler ile ortakliklarin tesvik edilmesine yonelik bir yaklasim ve politika gelistirilmesinin Glkemiz adina
daha degerli olacagini degerlendiriyoruz. Veri yerellestirme politikasinin esnetilmesi, bulut bilisimin Gilkemizde yapilacak yatirimlarla tesvik edilmesi
yerine yurtdisina kaydirilmasina ve llkemiz adina gelir kaybina sebep olabilecektir.

Bu durum bu alanda yiiksek nitelikli teknoloji ve insan kaynaginin gelistirilmesi yoniinde lGlkemiz tarafindan yapilan yatirimlara ket vurmanin yani
sira 6nemli miktarda bir gelirden de mahrum olunmasi sonucunu dogurabilecektir. Bu ¢cercevede, yerli bulut ve dijital hizmet saglayicisi isletmelerin,
kiiresel bulut ve dijital hizmet saglayicisi sirketler ile rekabet edebilirliginin slirdirilebilmesi adina sinir 6tesi veri transferi yaklasiminda bir denge
tesis edilmesi ihtiyaci bulunmaktadir. Ancak yine de dolayli olarak veri serbestligi yaklagimi getirecek olan yurt digsindaki fiziksel altyapilardan hizmet
alimi yoniinde bir politik irade olusursa, kritik ve hassas veriler hari¢ olmak lizere, veri serbestligi saglanmasinda sakinca bulunmadigi
degerlendirilen/degerlendirilecek kisisel veri olmayan veri kiimeleri igin bir kopyasinin iilkemizde tutulmasi sartinin getirilmesinin elzem
oldugunu degerlendiriyoruz.

Bununla birlikte, Eylem Plani igeriginde, Bulut Hizmet Saglayicilarin (BHS) ilgili teknik hazirhklari yapabilmesi ve ihtiyaglari ¢ikarabilmesi agisindan
gerekli Bulut Hizmet Saglayicilarindan beklentilerin de detaylandirilarak bir baslik olarak eklenmesi 6nerilmektedir. Bu baslik altinda sadece teknik
degil hizmet kalitesine de odaklanacak sekilde kaleme alinmasi faydali olacaktir. Benzer sekilde kamu kurumlari tarafindan kullanilacak bulut bilisim
Uriin ve hizmetlerinin toplu ve uzun siireli satin alinmasi icin olusturulmasi planlanan programin da fiyat ve teknik kistaslara ek olarak hizmet kalitesini
de ele alan batlncil bir yaklasimla degerlendirilmesi 6nem tasimaktadir. Bununla birlikte, kamu alimlarinailiskin toplu ve uzun siireli alimlara yonelik
mevzuat degisikliklerinin BHS bagimlilig1 yaratmayacak ve sektérde rekabeti olumsuz etkilemeyecek kosullarda yapilmasi kritik 5nemdedir.

Diger yandan, bulut bilisim ve veri merkezi hizmetlerinin kamu kurumlarinin inisiyatifi ile kamu kurum ve kuruluslarinin buluta tasinacak veri ve
uygulamalarinin yurtdisinda barindirilmasi ve/veya verilerin yurt disina aktarilmasi ihtiyaci dogmasi halinde mevcut KVKK mevzuatinin da buna izin
verecek sekilde dizenlenmesi gerekmektedir. Tirkiye’deki veri koruma yasasi olan 6698 sayili KVKK’da 9.maddesinde yer alan kisisel verilerin yurt
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disina aktarilmasi baglikli diizenlemelerin GDPR’da yer alan AB igerisinde ve disinda aktarim kurallari ile uyumlastiriimasinin hem bulut bilisim ve veri

merkezleri hizmetleri yoninden hem de kiresellesen diinyada ticaretin daha efektif bir sekilde yirutilmesi icin énemli bir rol oynayacagi

degerlendirilmektedir.

Gorise Agilan Metin

Onerilen Metin

Goris ve Degerlendirme

5.1 ihtiyaglar
Bulut Gogii Yol Haritasi

4. Bulut gbcl yol haritalarinin planlanip

Bulut gbg¢li  yol haritalarinin

uygulanmasini kolaylastirmak Uzere, kurumsal

planlanip

verilerin kritiklik siniflandirmalari yapilmahdir.

Stratejide incelenen (lke Orneklerinde tespit
edildigi tzere “wveri siniflandirmasi, saglayici
servisin konumuna karar verilmesi konusunda

uygulanmasini kolaylastirmak tzere, kurumsal | Kritiklik siniflandirmasina _iliskin _izlenecek | kilit 6neme sahiptir.” Ornegin, Almanya’da veri
verilerin kritiklik siniflandirmalari yapilmalidir. siirec _ve  kriterler CBDDO tarafindan | egemenligini koruma politikasi dogrultusunda,
hazirlanacak  Bulut _ Gogii Rehberinde | BHSlerin  musteri verilerini  lke sinirlar
detaylandinlacaktir. icerisinde tutmasini sart kostugu
anlasilmaktadir.  Veri siniflandirilmasi  ayni
zamanda uygun Urdn seciminde de énemli bir
faktor olacaktir.
5.1 ihtiyaglar Yol haritasinin  olusturulmasi asamasinda | Kamu Durum Analizinde tespit edilen bulut

Bulut Gogii Yol Haritasi

5. Yol haritasinin olusturulmasi asamasinda
kurumlara destek olacak ve rehberlik yapacak
merkezi bir yapi gorevlendirilmelidir.

kurumlara destek olacak ve rehberlik yapacak,
STK'lar,
profesyonellerinden olusan merkezi bir yapi

ozel sektor ve Kamu

gorevlendirilmelidir.

bilisim yetkin personel eksikligi géz oninde
bulundurularak, yetkin personel yetistirilene
kadar STK’lar ve 0Ozel sektor paydaslarindan
destek uygun
degerlendirilmistir.

alinmasinin olacagi

5.1 ihtiyaglar
Yetkilendirme ve Satin Alma Yonetimi

1. Kamuda buluta gecise iliskin hizmet kalitesi ve

givenlik  cekincelerini ortadan kaldirmak

Kamuda buluta gecise iliskin hizmet kalitesi ve
kaldirmak
amaciyla, kamu kurum ve kuruluslarina hizmet
BHS’lerin

glivenlik  c¢ekincelerini  ortadan

sunacak belgelendirilip

Metin
bulunmadigiicin dngorilebilir bir maliyet hesabi

iceriginde BHS'ler icin yeterli detay

yapmamiz mimkun kilinmamistir. Bu kapsamda
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amaciyla, kamu kurum ve kuruluslarina hizmet
BHS'lerin
yetkilendirilmesine yonelik bir

sunacak belgelendirilip
mekanizma

olusturulmalidir.

yetkilendiriimesine yonelik bir mekanizma

Bu
aday BHS’nin _kac¢ vyildir
faaliyet gosterdigi, cografi yayginhigi, yetkin
personel

kriterler

olusturulmalidir. mekanizmanin

olusturulmasinda,

sayisi, misteri cirosu vb.
dikkate

hedeflenen mekanizma icin detayli isterler

sayisli,

alinir. Olusturulmasi

listesi ektedir.

ongorilebilirlik icin sertifikasyon detaylarinin ek
olarak metine eklenmesi faydal olacaktir.

5.1 ihtiyaglar
Yetkilendirme ve Satin Alma Yonetimi

2. BHS'lerden hizmet alimini kolaylastirmak ve
rekabeti
BHS'lerin
boyutlariyla tanitabilecegi ve dogrudan kamu

artirmak amaciyla, vyetkilendirilmis

hizmetlerini  teknik ve  mali
kurum ve kuruluslarina satig yapabilecegi bir

cevrimici pazar yeri olusturulmalidir.

BHS’lerden hizmet alimini kolaylastirmak ve
rekabeti
BHS’lerin
boyutlariyla tanitabilecegi ve dogrudan kamu

artirmak amaciyla, vyetkilendirilmis

hizmetlerini  teknik ve  mali
kurum ve kuruluslarina satis yapabilecegi bir
cevrimici pazar vyeri olusturulmalidir. Bahse

konu pazaryeri icin BHS’lerden beklenen

ozellikler ektedir.

otomatik
BHS’ler
hesaplanmasi gereken ve ongorilebilir olmasi
bir
Hazirliklarin  yapilabilmesi

Bahse konu

uyum/butinlesme/entegrasyon icin

efor anlamina gelecektir.
hareket

edilebilmesi icin detaylar ek olarak eklenmesi

gereken
ve hizh

onerilmektedir.

5.1 ihtiyaglar
Yetkilendirme ve Satin Alma Yonetimi

3. Kamu kurum ve kuruluglarinin BHS’lerden
hizmet satin aliminda kullanabilecegi ve hizmet
tirine gore oOzellestirilmis, hizmet kalitesi

gostergelerini  iceren  Ornek soOzlesmeler

olusturulmalidir.

Kamu kurum ve kuruluslarinin BHS’lerden
hizmet satin aliminda kullanabilecegi ve hizmet
tiriine gore Ozellestirilmis, hizmet kalitesi
(isletme detaylar, veri

gostergelerini

merkezi ozellikleri)

iceren ornek sozlesmeler

olusturulmalidir.

Uygulamalarin  0Ozelligi geregi tim altyapi
bulutta calistirlamayabilecektir. Bazi sunucular
geregi

sunucularin

dogasi fiziksel olacagl igin fiziksel

bulundugu veri  merkezinin

ozellikleri de o6nemli olacaktir. Bulut Hizmet
Saglayicinin belirlenecek ozelliklerde bir veri
merkezine sahip olmasi veya bu 6zelliklere sahip
veri merkezlerinden hizmet satin almalan

hizmetin kalitesi, strekliligi ve tlkemizin diger
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politikalariyla  uyumluluk igin 6nem arz

etmektedir.

5.1 ihtiyaglar
Kurumsal Kapasite ve is Giicii Gelistirme
2. Bu rol ve yetkinlik tanimlamalari

dogrultusunda, ilgili calisanlara yonelik hizmet
ici egitim programlari tasarlanip uygulanmalidir.

Bu rol ve yetkinlik tanimlamalari dogrultusunda,
ilgili yonelik 42 Okullarinda
kullanilan egitim miifredati referans alinarak

calisanlara

hizmet ici egitim programlari tasarlanip

uygulanmahdir.

Bilisim Vadisi 42 Okullarinin mifredati, yetkin
personel olusturmak igin hem egitim modeli
hem de egitim igerigi agisindan dogru referans
olacagi degerlendirilmistir.

5.2 Stratejik Oncelik 1: Bulut Gogii

ilkeler:

2. Kamu kurum ve kuruluslari, buluta
tasiyacaklari veya bulut hizmeti olarak temin
edecekleri tim BT altyapisi unsurlarini, séz
konusu altyap! unsurlari temin edilen bulut
hizmeti kapsaminda zaten yedeklenmiyorsa, acil
ihtiyag durumunda hizh sekilde ayaga kaldirilip
hizmete alinabilecek sekilde, ayni veya farkli bir
BHS'de yedekleyecektir. Buluta tasinan tim
verilerin ve uygulamalarin kaynak kodlarinin ve
konfigiirasyonlarinin giincel bir kopyasi, hizmet
alinan birincil BHS ve veri merkezlerinden
bagimsiz ikincil bir BHS’de, cografi yedekligi de
saglayacak sekilde, ihtiya¢ olmasi durumunda
Bu

yedeklenen sistemlerin hizmete hazir olma

sifreli olarak barindirilacaktir. sekilde
durumu belirli araliklarla test edilecektir. Kamu

kurum ve kuruluslari, sunduklari hizmetlerin

Kamu kurum ve kuruluslari, buluta tasiyacaklari
veya bulut hizmeti olarak temin edecekleri tim
BT altyapisi unsurlarini, s6z konusu altyapi
bulut
kapsaminda zaten yedeklenmiyorsa, acil ihtiyac

unsurlari  temin  edilen hizmeti
durumunda hizli sekilde ayaga kaldirilip hizmete
alinabilecek sekilde, ayni veya farkh bir BHS de
yedekleyecektir. Buluta tasinan tiim verilerin ve
uygulamalarin kaynak kodlarinin ve
konfiglirasyonlarinin giincel bir kopyasi, hizmet
alinan birincil BHS ve veri merkezlerinden
bagimsiz ikincil bir BHS’de, cografi yedekligi de
saglayacak sekilde, veyahut ilgili cografi
yedeklilik __sartlarini___saglayabilen _ birincil
BHS’nin_farkh bir bulut node’unda ihtiyac

olmasi

durumunda olarak
Bu

sistemlerin hizmete hazir olma durumu belirli

sifreli

barindirilacaktir. sekilde  yedeklenen

araliklarla test edilecektir. Kamu kurum ve

Birinci stratejik ©nceligin ikinci ilkesinde,

sistem/yapilandirma/uygulama  veya  veri
yedeginden mi (backup), olaganisti durum
felaket

kullanilmasi beklenen ikincil sistemlerden mi,

veya kurtarma senaryolarinda
yoksa bunlarin ikisinden de mi bahsedildigi net
olarak anlasilamamaktadir. Ayrica, ilk cimlede
bir BHS’de

yedekleyecektir” ifadesi ile ikinci cimlede yer

yer alan “ayni veya farkl

alan “birincil BHS ve veri merkezlerinden
bagimsiz ikincil bir BHS de” ifadelerinin celiskili
oldugu degerlendirilmektedir.

Gerek yedekleme hizmetinin gerekse cografi
yedekligi saglayacak ve olaganisti durumda
kullanilacak bulut hizmetlerinin (geleneksel
ikincil sistemlerin) hizmet

yapilardaki ana

saglayicit olan BHS’den alinmasinin  pratik

faydalar olacagi; kurumlarin, ikincil sistemleri
veya yedekleme hizmeti igin farkli bir BHS
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dogasi geregi
degerlendirmeleri

ihtiyag oldugunu

durumunda, yukarida
aciklanan yedekleme tedbirlerine ilave tedbirler
ekonomik omiirleri

BT

ekonomik 6mdurleri tamamlanana kadar, buluta

alabilecektir. Kurumlar,

heniz tamamlanmamis altyapilarini,
tasidiklari altyapi unsurlari ile yedekli olarak

kullanabilecektir.

kuruluslari, sunduklari hizmetlerin dogasi geregi

ihtiyag oldugunu degerlendirmeleri
durumunda, yukarida acgiklanan yedekleme
tedbirlerine ilave tedbirler alabilecektir.
Kurumlar, ekonomik omdrleri henliz

tamamlanmamis BT altyapilarini, ekonomik

Omdrleri tamamlanana kadar, buluta tasidiklari
unsurlari ile olarak

altyapi yedekli

kullanabilecektir.

tercihine zorlanmasinin operasyonel zorluklar
dogurabilecegi degerlendirilmektedir. Birincil
sistemler ile ikincil/yedek sistemler icin farkli
BHS’lerden hizmet alinmasi durumunda ikincil
sistemlerin (Felaket Kurtarma / Olaganisti
Durum Sistemleri) devreye alinmasinda her iki
BHS ile kurumun sorumluluklari s6zlesmelerde
BHS'leri

farklilastirmak yerine, bulut hizmetlerini cografi

acitk bir sekilde tanimlanmalidir.
yedekli bir altyapida saglama ile ilgili kontroller

BHS belgelendirme kistaslarina eklenerek

hizmetin tek BHS’den alinmasi da uygun olabilir.

5.2 Stratejik Oncelik 1: Bulut Gogii

ilkeler:

3. Kamu kurum ve kuruluslarinin buluta
tasinacak veri ve uygulamalari, ilgili BHS lerin
Turkiye’deki fiziksel altyapilarinda barindirilacak
ve yurt disina aktarilmayacaktir. Ancak, kamu
kurum ve kuruluslarinin inisiyatifine bagl
BHS’lerin Turkiye’deki
altyapilarindan  temin edilemeyen
BHS'lerin yurt digindaki
altyapilarindan temin edilebilecektir.

fiziksel
bulut
fiziksel

olarak,

hizmetleri,

Kamu kurum ve kuruluslarinin buluta tasinacak
veri ve uygulamalari, ilgili BHSlerin Turkiye’deki
fiziksel altyapilarinda barindirilacak ve yurt
disina aktarilmayacaktir. Ancak, kamu kurum ve
kuruluslarinin inisiyatifine bagh olarak, BHS lerin

Turkiye’'deki fiziksel altyapilarindan temin
edilemeyen bulut hizmetleri, BHSlerin yurt
disindaki  fiziksel  altyapilarindan  temin

edilebilecektir. Kamu kurum ve kuruluslarinin

yurt disindaki fiziksel altyapilarindan hizmet
alma talebi bulut gocii yol haritalarinin onay
kapsaminda CBDDO
Cumhurbaskanlig1 Strateji ve Biitce Baskanligi

siireci ile

(CBSBB) tarafindan ayrica degerlendirilecek ve

ilgili madde bulut bilisimin ilkemizde yapilacak
yatinmlarla tesvik edilmesi yerine yurtdisina
kaydiriimasina ve Ulkemiz adina gelir kaybina

sebep olma riski  tasimaktadir.  Bulut
hizmetlerinin yurt disina tasinmasinin
kolaylastirilmasinin  gerek ulusal glivenlik

gerekse ekonomik acidan olumsuz etkileri
olacag degerlendirilmektedir. Bu durum bu
insan

alanda vyuksek nitelikli teknoloji ve

kaynaginin  gelistirilmesi yoninde Ulkemiz
tarafindan yapilan yatirimlara ket vurmanin yani
sira 6nemli miktarda bir gelirden de mahrum

olunmasi sonucunu dogurabilecektir.
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onaylanacaktir. Kritik ve hassas veriler icin yurt

disindaki fiziksel altyapilardan bulut hizmeti
alimi Yurtdisindaki
altyapilarindan hizmet alimi kapsaminda bulut
ortaminda tasinacak veri ve uygulamalarin bir
Tirkiye’deki altyapilarda
tutulacak ve yedeklenecektir.

yapilamaz. fiziksel

kopyasi fiziksel

Turkiye’nin veri barindirma ve transmisyonunda
bir merkez haline gelebilmesi igin bulut biligim
adina Ulkemize yapilacak yatirimlarin ve yerel
BHS’ler ile ortakliklarin tesvik edilmesine yonelik
bir yaklasim ve politika gelistirilmesinin tlkemiz
adina daha degerli olacagini degerlendiriyoruz.
Bu kapsamda, Ulilkemizde bulut sektorinin
gelisimi ve vyenilik¢ci hizmetlerin gelistirilmesi
adina oncelikle yerel BHS'ler ile ortakliklari
tesvik edecek mekanizmalarin olusturulmasi
istenmektedir.

Bunun mimkin olmadigi ve vyurtdisindaki
fiziksel altyapilardan hizmet aliminin elzem
oldugu durumlarda ise yurtdisindaki fiziksel
altyapilardan bulut hizmeti aliminin bir 6n
onay siirecine tabi tutulmasi, uygulamanin
kritik ve hassas veriler hari¢ olmak lizere, veri
serbestligi saglanmasinda sakinca bulunmadigi
degerlendirilen/degerlendirilecek kisisel veri
olmayan veri kiimeleri icin gegerli olmasi ve s6z
konusu verilerin bir kopyasinin llkemizde

tutulmasi sartlarinin getirilmesi 6nerilmektedir.

5.3 Stratejik Oncelik 2: Etkin ve Giivenilir
Tedarik

ilkeler:

Kamu Kurumlarinin buluta gbé¢ asamasinda
sorun yasamamasi icin BHS'lerin belirli olgunluk
seviyesinin Ustlinde olanlari ile ilerlenmesinin
uygun olacagi gorislerinize sunulmustur.
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5.3 Stratejik Oncelik 2: Etkin ve Giivenilir
Tedarik

Tedbirler:
1. Kamu kurum ve kuruluslarinin bulut hizmeti
satin alabilecegi ticari BHS’lerin

belgelendirilmesine yonelik kriterler tespit

edilecektir.

Kamu kurum ve kuruluslarinin bulut hizmeti
BHS’lerin
belgelendirilmesine yonelik kriterler sadece
teknik degil kamuya hizmet verecek servis
saglayicida olmasi_gereken o6zellikler bakis
acisiyla tespit edilecektir.

satin alabilecegi ticari

Burada altyapinin teknik 6zelliklerine ek olarak
Bulut Hizmet Saglayic’nin hizmet ydnetim
ITIL
Ariza/Talep Yonetimini 7x24 cagri merkezi ile

sirecini sirecleriyle  yonetebilmesi,
gerceklestirebilmesi, bulut hizmetin yani sira
yonetilen glivenlik hizmetleri (glivenlik duvari,
web uygulama glvenlik duvari gibi yonetilen
glivenlik hizmetleri ve SOC (Glivenlik Operasyon
Merkezi) gibi glivenlik izleme hizmetleri vb) de
verebilmesi, musterilerine ¢evrimici bir portal
sunabilmesi ve bu portalin envanter yonetimi,
raporlama, hizmet kullanim orani takibi, yeni
cagri
otomatik sunucu provizyonlama, hizmet teslim
gecmis
gibi  ozelliklere
olmasinin eklenmesi 6nerilmektedir.

siparis alabilme, acabilme ve takibi,

asamalarini ve faturalarini

gorintuleyebilme sahip

5.3 Stratejik Oncelik 2: Etkin ve Giivenilir
Tedarik

Tedbirler:

2. Kamu kurum ve kuruluglarinin ortak ve yaygin
sekilde kullandigi bulut hizmetleri igin maliyet
Uzere toplu tedarik

tasarrufu saglamak

yapilacaktir.

Kamu kurum ve kuruluslarinin ortak ve yaygin
sekilde kullandigi bulut hizmetleri icin maliyet
tasarrufu saglamak U(zere BHS bagimlihgi

olumsuz
tedarik

yaratmayacak ve rekabeti

etkilemeyecek sekilde toplu

yapilacaktir.

Toplu ve uzun sireli sézlesmelerle satin alma
programinin BHS bagimhhg yaratmayacak ve
pazardaki rekabetin olumsuz etkilenmesine izin
vermeyecek sekilde kurgulanmasi 6nemlidir. Bu
tedbirler ile kamu kurumlarinin uzun siire ayni
tedarikgi ile g¢alismasi yenilikgi bulut bilisim
drdnleri kullanmasi amaci ile geliski yaratma
riski barindirmaktadir.

Kamu kurumlari igin toplu tedarik yapilmasi
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halinde kamuda BHS bagimhligi olusturacak ve
rekabeti olumsuz etkileyecek bir ortama izin

verilmemelidir. Bu nedenle toplu tedarik
konusunda bazi kurallar getirilmesi
onerilmektedir. Ornegin, bir tedarikciden
drinlerin  en fazla  %50’sinin  tedarik
edilebilmesine yonelik bir kural getirilebilir.

Tedarikgi degisiminin ihtiyaca gore
sekillenmesine izin verecek bir program

ongoriulmesi faydali olacaktir.

5.3 Stratejik Oncelik 2: Etkin ve Giivenilir
Tedarik

Tedbirler:

4. Kamu kurum ve kuruluslarinin bulut hizmeti
teminini  kolaylastirip etkinlestirmek Gzere,
hizmet tlrlne 6zel hizmet kalitesi gostergelerini
de igeren Ornek sézlesmeler hazirlanacaktir.

ikinci stratejik énceligin dérdiincii tedbirinde
yer verilen “6zel hizmet kalitesi gdstergelerini de
iceren  érnek  sézlesmeler’in  hazirlanma
surecinde BHS’lerin ve STK’larin goruslerinin
rekabet

olusmasina ve sozlesme kalitesini yikselterek

alinmasinin, esit kosullarinin

kamunun daha iyi hizmet almasina Onemli

katkisi olacagi degerlendirilmektedir.

6. Yonetisim Yapisi

Devlet Malzeme Ofisinin Yetki ve

Sorumluluklar:i:
* Dijital Pazar Yeri’nin olusturulmasi,

e VYurtdisi en iyi orneklerdeki vyapi

referans alinarak Dijtal Pazar Yeri'nin

olusturulmasi,

Yurtdisi 6rnegi kullanarak hiz kazanilmasi ve
Kamunun buluta goglinden alinmasi hedeflenen
faydalara daha hizli ulasilabilmesinin uygun
olacagi degerlendirilmistir.

7. Eylem Plani
E.1.2 Buluta gegis pilot uygulamasi yapilacaktir.

Buluta gecis pilot uygulamasi igin uluslararasi
kabul Bulut

gormiis  sertifikali Hizmet

saglayicilarindan biri ile yapilabilir.

Belgelendirme sireci devam ederken

BHS’lerden uluslararasi kabul gérmus sertifika
sahip olanlarla pilot uygulamasi yapilmasi,

basari kriterini arttiracaktir.
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E1.3 Kamu kurum ve kuruluglari, Bulut Gogu Yol
birlikte kritiklik
seviyelerini belirleyecektir.

Haritalari ile verilerinin

Kamu kurum ve kuruluglari, Bulut Gogl Yol
birlikte kritiklik
seviyelerini belirleyecektir. Kritik ve hassas

Haritalar ile verilerinin

veriler icin yurt disindaki fiziksel altyapilardan

bulut hizmeti alimi yapilamaz.

Kritik verilerin belirlenmesinde dikkate alinacak
kriterler, mekanizmalar ve sireclerin, verilerin
yurtici ve yurtdisinda tutulmasinda belirleyici
faktorler olacagi degerlendirildiginde, soz
konusu siireclere hassasiyetle yaklasiimasi, ilgili
sureglerin netlestirilmesi ve sektorel
paydaslarin ilgili hakkinda

bilgilendirilerek goruslerinin alinmasi degerli

surecler

olacaktir.

Stratejik Oncelik 3: Kamu kurum
bulut
kurumsal kapasitesi ve isgilicli yetkinlikleri

gelistirilecektir.

ve

kuruluglarinin bilisim  alanindaki

Yerli ve acgik kaynak kodlu bulut tabanl
yazilimlarin Safir Buluta entegre olabilecegi bir
ortamin olusmasi hem Safir Bulut’'un kamuda

yayginlasmasina hem de blok zinciri, yapay zeka

vb. uygulamalarinin kamuda daha c¢ok
E3.5 Yerli girisimlerin gelistirdigi bulut tabanh | kullaniimasini saglayarak verimliligin
(cloud native) vyazihmlarin __ Safir _ Bulut | arttirilmasinin onlnu acacagi
altyapisina entegre edilebilmesi icin TUBITAK | degerlendirmelerinize sunulmustur.
tarafindan bir entegrasyon ortami
gelistirilmelidir.
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