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ULUSAL SiBER GUVENLIGIN SAGLANMASINA VE SiBER CAYDIRICILIGIN ARTIRILMASINA YONELIK YONETMELIK

Taslagin Geneli Uzerindeki Goriis ve Degerlendirme

Teklif

Y onetmelik taslagi hakkindaki 6n degerlendirmemiz asagida bilgilerinize sunulmaktadir;

Yonetmelik, tiim isletmecilere -temel veya Onemli kurulus tanimlamasi yapilarak-
kurumsal SOME kurma zorunlulugu getirmektedir. Bu yapilanma, 6zellikle kiiciik ve
orta Olgekli isletmeciler icin ciddi mali yiik olusturacak niteliktedir. Taslakta igletmeci
biiytikliigiine gore kademeli bir yap1 ongdriilmemis olmasi, sektordeki rekabet dengesini
olumsuz etkileyebilecektir.

Sektdrel SOME'ye verilen genis denetim ve yaptirim yetkileri dikkat ¢ekicidir. "Thbar
iizerine ya da re'sen, planli veya plansiz denetimler" yapma yetkisi, isletmeciler {izerinde
stirekli bir denetim baskis1 olusturabilecektir. Ayrica, mevcut Kurumunuz denetimlerine
ek olarak siber glivenlik denetimlerinin de gelmesi, operasyonel yiikii artiracaktir.

Yonetmelik taslaginda ongoriilen "yeni ve giivenilir teknolojiyi kullanmak" ve "yeterli
bilgi ve deneyimi haiz personel istihdam etmek" gibi yilikiimliiliikler, nitelikli personel
temininde zorlanan kii¢iik isletmeciler i¢in ek zorluklar yaratacaktir.

Bu cergevede, yonetmelik taslagina iligskin onerilerimizi su sekildedir;

Isletmecilere biiyiikliigiine gore kademeli yiikiimliiliikler getirilmelidir.

Kiiciik isletmeciler i¢in alternatif ¢oziimlere (6rnegin ortak SOME kurulmasi) imkan

taninmalidir.

Yikiimliiliiklerin yerine getirilmesi i¢in makul gecis siireleri ongoriilmelidir.

Denetim ve yaptirimlarin, mevcut BTK denetimleriyle uyumlu ve miikerrerlige yol

acmayacak sekilde diizenlenmesi gerekmektedir.

- Siber giivenlik konularina 06zgii, seffaf ve etkili bir itiraz mekanizmasi
tanimlanmalidir.
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- Kurumunuzun farkl rolleri arasindaki olasi ¢ikar ¢atismalarini 6nleyecek kurumsal

tedbirler alinmalidir.

Taslak Maddesi

Goriis ve Degerlendirme

Teklif

Sektorel SOME’ler

MADDE 7-

(3) Sektorel SOME’lerin gorev, yetki ve
sorumluluklari sunlardir:

a) Bu YoOnetmeligin sektér bazli uygulanmasina,
takibine, denetimine ve yaptirimina iligkin faaliyetleri
yiirlitmek ve gerekli koordinasyonu saglamak.

Sektorel somelere ayni sektorden
paydaglarin1  denetleme ve yaptirim
uygulama yetkisi verilmesinin uygun
olmadigi degerlendirilmektedir.

Sektorel SOME’ler

MADDE 7-

(3) Sektorel SOME’lerin gorev, yetki ve
sorumluluklar1 sunlardir:

1) Sorumlu olduklart sektorlerde faaliyet gOsteren
kuruluglart bu Yonetmeligin 8 inci Maddesinde
belirtilen kriterler kapsaminda temel veya oOnemli
kurulus olarak belirlemek.

1) Sorumlu olduklarn sektorlerde faaliyet gosteren
kurum ve kuruluslarin SOME olgunluk seviyelerinin
tespitinde ve gelistirilmesinde USOM ile koordineli
calismak.

Sektorel somelere verilen yetkilere sinir
getirilmesi gerekmektedir. Sinirsiz yetki
kabul edilememelidir.

Uyumlastirma

MADDE 10-

Tgili standartlarin agik ve net bir sekilde
belirlenmis olmast gerektigi
degerlendirilmektedir. Standartlarin
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(2) Sektorel SOME’ler, bu Yonetmeligin ilgili
sektorde  uygulanmasmna  yonelik  ulusal ve
uluslararas1 bilgi giivenligi standartlari1 da dikkate
alarak diizenleme yapar veya mevcut diizenlemelerini
bu kapsamda giinceller.

belirsiz  olmasi durumunda yanlis
kullanima agik hale gelebilecektir.

Siber giivenlik risk yonetimi tedbirleri

MADDE 12- (1) Kurumsal SOME’ler, kullandiklar
sebeke ve bilgi sistemlerinin gilivenligine yonelik
riskleri belirlemek, risklerin etkisini 6nlemek veya en
aza indirmek i¢in faaliyet gosterilen sektor ve
hizmetin kritikligi dikkate alinarak teknik, operasyonel
ve organizasyonel tedbirleri alir.

Maddede belirtilen tedbirlerin  ne
oldugunun agikca yer almasi gerektigi
diistiniilmektedir.

Siber giivenlik risk yonetimi tedbirleri
MADDE 12-

(2) Kurumsal SOME’ler, yeni ve giivenilir teknolojiyi
kullanmakla ve yeterli bilgi ve deneyimi haiz personel
istihdam etmekle yiikiimliidiir.

Yeni ve  giivenilir  teknolojiden
kastedilenin neler oldugu belirsizdir.
Belirsiz bir tanim yoruma agik olup bir
standart getirmeyecegi
diistiniilmektedir.

Siber giivenlik risk yonetimi tedbirleri
MADDE 12-
(6) Sektorel SOME’ler, sorumlu olduklar1 sektor

ozelinde USOM ile is birligi yaparak sektore 6zgii ek
tedbirler belirleyebilir.

Madde ile sektorel somelere ek tedbir
yetkisi verildigi goriilmektedir. Sektorel
somelerin  tedbir  getirme  yetkisi
olmamalidir.
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Denetim ve idari yaptirima iliskin hususlar
MADDE 18-

(2) Sektorel SOME’ler belirli bir konuyla sinirlt veya
genel amagli, ihbar iizerine ya da re’sen, planli veya
plansiz denetimler yapar veya yaptirir ve gerekli
durumlarda idari yaptirim uygular.

Sektorel SOME’lere maddede belirtilen
plansiz denetim yetkisi verilmesinin
uygun olmadigi degerlendirilmektedir.

Denetim ve idari yaptirima iliskin hususlar
MADDE 18-
(3) Sektorel SOME’ler onemli bir siber olay, ihlal

veya siber gilivenlik taramasi gibi durumlarda da
denetim yapabilir.

Maddede belirtilen  denetimlerin
“Onemli bir siber olayda” degil “kurum
ve kuruluglar etkileyen bir siber olay
oldugunda” denetim  yapabilmeli
seklinde diizenlenmelidir.

Denetim ve idari yaptirnma iliskin hususlar
MADDE 18-

(4) Sektorel SOME’ler gorev ve yetkileri kapsaminda
denetim gorevlerini yerine getirmek i¢in her tiirli
bilgi, belge ve veriye ulasabilir erisebilir veya talep
edebilir.

Sektorel somelerin her tiirlii bilgi ve
belgeye ulagsmasi yonetmeligin amacini
asmaktadir. Bu maddenin siber giivenlik
olaymna iliskin her tiirlii belge ve veriye
ulasabilecekleri seklinde revize edilmesi
gerekmektedir

Denetim ve idari yaptirima iliskin hususlar
MADDE 18-

(5) Sektore 6zgii denetim ve yaptirim yetkisinin farkli
kurum ve kuruluglar nezdinde bulunmasi halinde,
sektorel SOME’ler ilgili kurum ve kuruluslarla is

Sektorel somenin denetim ve idari
yaptirim faaliyeti olmamalidir.
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birligi igerisinde denetim ve idari yaptirim
faaliyetlerini yerine getirir.

Bolgesel ve  uluslararas1  siber  giivenlik
sertifikasyonlari

MADDE 19- (1) USOM, belirli BIT fiiriin, hizmet ve
stireclerine yonelik bolgesel ve uluslararast siber
giivenlik sertifikasyonlarinin, kurumsal SOME’ler
tarafindan uygulanmasini zorunlu tutabilir.

Isbu maddede belirtilen sertifikalarin ne
oldugu maddede agikca yer almalidir.
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