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CBDDO-Kamu Bulut Bilisim Stratejisi Bulut Go¢ Rehberi Taslagi
TELKODER Goriigleri
31.01.2025

Taslagin Geneli Uzerindeki Gériis ve Degerlendirme

Oncelikli olarak, Cumhurbaskanlig Dijital Déniisiim Ofisine, sektdriin gérislerini alarak ve bu gériisler dogrultusunda calismalari sekillendirerek gésterdigi caba ve
Ozenin yani sira, biyik bir arastirma ve emekle hazirlanan kiymetli bir belge olarak degerlendirdigimiz Kamu Bulut Bilisim Stratejisi Bulut Go¢ Belgesi Taslagi icin
tesekkirlerimizi sunariz.

Sade ve anlasilir bir dille, somut 6rnekler ile zenginlestirilerek kapsamli bir cercevede kaleme alinan Taslak Rehberin bulut bilisim teknolojileri ve is modelinin
anlasiimasi, kamu kurum ve kuruluslarin teknolojinin kullanimina yénelik glivenlik ¢ekincelerinin giderilmesi ve bu kapsamda yenilik¢i hizmetlerin gelistirilmesi ve
pazara sunulmasi agisindan katki saglayacagi diistinilmektir.

Kamu kurum ve kuruluglarinin bulut gogline yonelik ilke, yaklasim ve uygulama mekanizmalarinin belirlenmesine iliskin Kurumunuz tarafindan yiratilen
¢alismalarin, lkemiz veri merkezi ekosistemi ve bulut bilisim sektériniin gelismesi, hizmet kalitesi ve yenilikgiligin tesvik edilmesi, kamu kurumlarinin tlkemizde
faaliyet gosteren veri merkezi ve bulut hizmetlerinden faydalanmasi sonucu maliyet tasarrufu saglanmasi ve bu sayede mevcut yatirmlar degerlendirilerek
mikerrer yatirimlardan kaginilmasi adina ¢ok degerli oldugu diistiniimektedir. Calismanin lGlkemiz ve sektdriimiiz adina hayirli olmasini temenni ederiz.

Rehberin icerigine yonelik gortslerimize asagida yer verilmektedir.

Goriige Agilan Metin Onerilen Metin Goriis ve Degerlendirme
5.1.2.1.2 Felaket Kurtarma Merkezi Cografi yedekliligi saglayacak ve olaganusti
(FKM) Kullanimi altinda yer alan Soguk durumlarda kullanilacak bulut hizmetlerinin
Bekleme Modu, Ilik Bekleme Modu, (FKM) ve hatta yedekleme hizmetlerinin;
Sicak Bekleme Modu igin “yalnizca iki farki  BHS’ler  Gzerinden  saglanmasi
BHS vardir” ifadesi yer almaktadir. durumunda her iki BHS icin de

sorumluluklarin agik bir sekilde belirlenmesi
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ve sozlesmelerde yer verilmesi gereklidir.

5.3.3 is Paketleri Plani ve Analizi

Stratejinin tglincl uygulama ilkesi
kapsaminda; bulut bilisim hizmetleri,
BHS'lerin yurt disindaki fiziksel
altyapilarindan temin edilebilecektir.

Buna iliskin bilgilerin talep edildigi ekte
yer alan Ek-4 dokiimaninin doldurularak
CBDDOQ'ya iletilmesi beklenmektedir.

Asagida dokiimanin doldurulmus 6rnegi
yer almaktadir:

isbu madde uygulanirken
Cumhurbaskanlig’'nin 6 Temmuz 2019
tarihli 30823 sayili 2019/12 no’lu Genelgesi
de dikkate alinmalidir. ilgili genelgenin 1.
maddesinde: “Niifus, saghk ve iletisim kayit
bilgileri ile genetik ve biyometrik veriler gibi
kritik bilgi ve veriler yurticinde glivenli bir
sekilde depolanacaktir.” Hikmine vyer
verilmistir. Buna gore BHS'ler fiziksel
altyapilarini  yurtdisindan temin ederken
maddede yer verilen verileri yurtdisinda yer
alan altyapilarinda barindirmamalari
gerekmektedir.

Ayni genelgenin 3. maddesinde: “Kamu
kurum ve  kuruluslarina  ait  veriler,
kurumlarin kendi ézel sistemleri veya kurum
kontroliindeki yerli hizmet saglayicilar harig
bulut depolama hizmetlerinde
saklanmayacaktir.” Hiakmiine yer
verilmistir. Bu dogrultuda kamu kurum ve
kuruluslarin yerli hizmet saglayicidan hizmet
alma zorunlulugu olsa da artik yerli hizmet
saglayicilara fiziksel altyapilarini yurtdisinda
kurma hakki verilmesi sebebi ile verilerin
yurtdisina tasinmasi anlamina geleceginden
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ilave tedbir gereksinimiz dogacaktir.

31069 Sayili Bankalarin Bilgi Sistemleri ve
Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmeligin 25. Maddesi: “(1) Bankalarin
birincil ve ikincil sistemlerini yurt iginde
bulundurmalari zorunludur. (5) Birincil veya
ikincil sistemler kapsaminda olan bir faaliyet
icin dis hizmet ya da bulut bilisim hizmeti
alinmasi halinde, dis hizmet saglayicinin
sundugu  hizmete iliskin  faaliyetleri
yiriitmede kullandigi bilgi sistemleri ve
bunlarin yedekleri de birincil ve ikincil
sistemler kapsaminda ele alinir ve yurt
icinde bulundurulur.” Uyarinca bankalar
nezdinde rehber maddesinin uygulanmasi
mimkin olmayacaktir.

Yukandaki agiklamalarimiza ek olarak
Ulkemizde  bulut  bilisime  yapilacak
yatirimlara ve yerel BHS’lerin ortakliklarina
tesvik konusu ele alinmasi gerektigi
distnilmektedir. Bu sayede Turkiye'nin
veri konusunda 6nemli bir merkez haline
gelmesi, ulusal glivenlik ve ekonomi agidan
glclenmesine katki saglayacaktir. Ancak
yurtdisindaki fiziksel altyapilardan hizmet
aliminin  gerek oldugu durumlarda ise
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yurtdigindaki fiziksel altyapilardan bulut
hizmeti aliminin bir 6n onay slirecine tabi
olmasi, hizmetin kritik ve hassas veriler
icermemesi ve s0z konusu hizmet igin
verilerin bir kopyasinin lGlkemizde tutulmasi
onerilmelidir.

6. Baglantilar ve Kaynakca

Referans | Referanslar | Baglantilar
No
1 MEEAM https/iwwnveeam-com/blog/what-is-
. it
1 CBDDO https://cbddo.gov.tr/bgrehber
3 MEEAM http/fwww veeam-comiblogiwhat-is-
. it
2 CSA https://cloudsecurityalliance.org/artifacts/gui
3 PUE https://www.iso.org/standard/63451.html|
4 WUE https://www.iso.org/standard/77692.html
5 CUE https://www.iso.org/standard/77691.html

Taslak Rehberde asagidaki kavramlara iliskin
bazi  yerlerde
“efficiency”

“effectiveness”  yerine
ifadesinin kullanildig
gorilmektedir. Kavramlarin Taslak Rehber
genelinde asagidaki sekilde revize edilmesi
ve asagida yer alan baglantilarin Taslak
Rehberin “Baglantilar ve Kaynakga” bolime

eklenmesi 6nerilmektedir.

Power usage effectiveness (PUE) -
https://www.iso.org/standard/63451.html
Water usage effectiveness (WUE) -
https://www.iso.org/standard/77692.html
Carbon usage effectiveness (CUE) -
https://www.iso.org/standard/77691.html

Ayni zamanda, gelecek dénemde VEEAM
referansi ile ilgili bilgilerin degisebilecegi ve
farkl bir yedekleme altyapisi
kullanilabilecegi degerlendirildiginde, iki
kere listede yer alan VEEAM referansinin
belgeden c¢ikarilmasi 6nerilmektedir.
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5.1.2.5.3.2.2.2 Bulut Tiiketim Modeli

Kaynaklarin ihtiyac duyuldugunda
dagitildig istege bagli model (pay as you
go - kullandik¢a 6de), en popiler bulut
kullanim modelidir. Ancak ayni zamanda
izlenmedigi ve yonetilmedigi durumlarda
en pahal bulut tiketim modeli haline
gelebilir. Her ay farkh faturanin gelmesi
dinamik  bitce ybnetimine sahip
olmayan kamu kurum ve kuruluslari igin
zorlayici  olabilir, satin  alma ve
bltceleme mevzuatlarinda giincelleme
ihtiyact dogurabilir. Bulut hizmetlerini
tiketmenin diger bir yolu da tasarruf
plani veya 6n 6demeli secenek (ayriimis
ornekler) kullanmaktir. Hibrit bir model
de tercih edilebilir, bu modelin temel
mantigl; yerinde, 6zel ve genel bulut
yapilarindan en az iki farkli yapinin ayni
anda yonetilmesidir. Bu

karsilamasi

yontemde,
uygulamanin gereken
ortalama yiik, yerinde mevcut donanim
kaynaklari  kullanilarak  karsilanmaya
calisilir ve yeni bir donanim satin alimina
Ancak,

edilemeyen is paketleri ise kiresel yuk

gerek  duyulmaz. tahmin

dengeleyici araciligiyla BHS sunucularina

5.1.2.5.3.2.2.2 Bulut Tiiketim Modeli

doegurabilis: Bulut hizmetlerini tiiketmenin diger bir yolu da tasarruf plani
veya 6n odemeli secenek (ayrilmis 6rnekler) kullanmaktir. Hibrit bir

model de tercih edilebilir, bu modelin temel mantigi; yerinde, 6zel ve
genel bulut yapilarindan en az iki farkli yapinin ayni anda yénetilmesidir.
Bu yontemde, uygulamanin karsilamasi gereken ortalama yik, yerinde
mevcut donanim kaynaklari kullanilarak karsilanmaya calisilir ve yeni bir
donanim satin alimina gerek duyulmaz. Ancak, tahmin edilemeyen is
paketleri ise kiresel yik dengeleyici araciligiyla BHS sunucularina
yonlendirilir. Bir diger secenek olarak da ortalama yilik, 6zel bulut
Uzerinde vyonetilirken, degisken yik durumunda genel buluta
yonlendirilebilir. Bu sayede, uygulamanin performansi ve kullanilabilirligi
artinilirken maliyetler dusirilebilir. Boylece dalgali is paketleri bulut ve
yerinde arasinda dengelenerek farkli maliyet alternatifleri elde edilebilir.
Bulut maliyetleri, kurumun benimsedigi tiiketim modeline bagl olarak

farkhlik gésterecektir.

kamu kurum ve kuruluslarinin 6deme
modeli sabit bir bltce kapsaminda
belirlendiginden ve kullandik¢a 6de (pay as
you go) modeli, kamu kurumlari tarafindan
kullanilamayacak bir 6deme modeli
oldugundan Taslak rehberden bu bélimin
cikarilmasi 6nerilmektedir.
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yonlendirilir. Bir diger secenek olarak da
ortalama yik, oOzel bulut {zerinde
yonetilirken, degisken yik durumunda
genel buluta yonlendirilebilir. Bu sayede,
uygulamanin performansi ve
kullanilabilirligi ~ artiriirken  maliyetler
duslrilebilir. Boylece dalgal is paketleri
bulut ve yerinde arasinda dengelenerek
farkl maliyet alternatifleri elde edilebilir.
Bulut maliyetleri, kurumun benimsedigi
tiketim modeline bagh olarak farklilk
gbsterecektir.
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