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Konu: CLI Sikayetleri

Kurumunuz tarafindan Dernegimiz (yesi isletmecilere gonderilen yazi ile Kurumunuza son
donemlerde iletilen sikayetlerde, bazi mobil numaralara, arayan hat bilgisi kendi numaralari olacak
sekilde (OPARTY numarasi=TPARTY numarasi) ¢agri yapidiginin ve s6z konusu ¢agrilarin yaniltici
nitelikte oldugunun belirtildigi, s6z konusu sikayetlere istinaden Kurumunuz tarafindan yapilan
incelemelerde, cagriyi sonlandiran isletmecinin, c¢agrinin baslatildigi numarayi degil yonlendirme
yapilan numarayi kontrol ettigi ve CLI'I kendilerine tahsisli numaralardan olusan cagrilari, Arayan Hat
Bilgisine iliskin Usul ve Esaslarin ilgili hiikiimleri uyarinca sonlandirmamalari gerekirken, bu cagrilari
sebekelerinde sonlandirdiklarinin gorildigi ve bu kapsamda ihlale sebep olan isletmeciler hakkinda
idari yaptirimlarin uygulanmakta oldugu belirtilmis, isletmeciler tarafindan gereken 6zen ve dikkatin

gosterilmesi talep edilmistir.
Mevcut duruma yonelik Dernegimiz gorisleri asagida bilgilerinize sunulmaktadir;

1- Mobil operatorler abone bazli calisirken, STH (Sabit Telefon Hizmeti) operatérleri trunk bazli
yap! Uzerinden hizmet sunmaktadir. Mobil operatorlerde cagri yonlendirme islemleri mobil
sebeke Uzerinde gercgeklestirilirken, trunk bazli STH operatérlerde bu yoénlendirmeler
musteriye ait santrallerde, tamamen miusteri sorumlulugunda ve yonetiminde yapilmaktadir.
Bu temel fark nedeniyle, STH operatorlerinde aboneye gelen ve aboneden c¢ikan ¢agrilar
(yénlendirmeler dahil) altyapilarda birbirinden bagimsiz olarak islenmekte, dolayisiyla CDR
(Call Detail Record) siiregleri de ayri ayri yirGtilmektedir. Bu nedenle, abone tarafindan
gelen cagn taleplerinde (INVITE mesaji), ¢agrinin yonlendirme icerdigi durumlarda, bu
yonlendirmenin hangi ¢agriya istinaden yapildigini belirlemek teknik olarak miimkun degildir.
Clnkd ¢agrinin kaynagi dogrudan mdsterinin santrali olmaktadir. Bu yapinin dogal bir sonucu

olarak, ORIG_CARRIER (orijinal operator) alani, ¢agri kaynagl olan misteriyi belirtmek
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amaciyla masteri kurumun unvani ile doldurulmaktadir. Kurumunuz ile isletmeciler arasinda

yapilan sozli goriismelerde de bu yonde mutabik kalindigi bilinmektedir.

Arayan Hat Bilgisi (CLI) Yonetmeligi geregi, yonlendiren numaranin ilgili misteriye aitliginin
kontrol edilmesi gerekmektedir. Yonlendirme islemleri sirasinda, arayan numaranin yurtici ya
da yurtdisindaki herhangi bir operatore ait olabilecegi gercegi gz 6niinde bulundurularak,
yonlendiren numaranin dogru sekilde kontrol edilmesi ve buna goére g¢agrinin sirdurilmesi
gerekmektedir. Ornek olarak; masa telefonunun cep telefonuna yénlendirilmesi durumunda,
arayan herhangi bir numara olabilecekken, aranan numara cep telefonu, yénlendiren numara
ise masa telefonu olacaktir. Bu durumda, hizmet saglayan operator, yonlendiren numarayi
kontrol edip, numaranin misteriye ait oldugunu teyit ettiginde c¢agri baglantisi

saglanmaktadir.

Asagida, Uye sirketlerimizden biri tarafindan iletilen, birden fazla kanaldan gelen gagrilarin
ornekleri ve ayni santralden cikan cagrilarla ilgili paylasilan detaylarda da goriilecegi (izere

gelen ve giden ¢agri ayrn degerlendiriimekte ve teknik olarak eslestirme mimkin

olmamaktadir.
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Miisteriye gelen arama ornegi;

Operatorden gelen INVITE mesaji;
To:<sip:B01585029022BB@XISLETMECISI-IP>
From: <sip:9053253200AA@Operator-1P>

X Isletmecisi musterisine iletilen INVITE mesaji;
To:<sip:085029022BB@MusteriTrunk-1P>
From: <sip:053253200AA@XISLETMECI-IP>
CDR;
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Arayan: 9053253200AA

Aranan: B01585029022BB - 085029022BB

Kaynak Trunk: Opr. trunk numarasi (Or: 3000)
Hedef Trunk: Miisteri Pbx trunk numarasi (Or:4000)

Miisteri dis arama o6rnegi ;

X Isletmecisi misteri santralinden gelen INVITE mesaj;
To:<sip:053253200DD @XISLETMECI-IP>
From:<sip:085029022CC@MusteriTrunkIP>

X Isletmecisinden operatére iletilen INVITE mesaj;
To:<sip:B00X53253200DD@Operator-1P>
From: <sip:9085029022CC@XISLETMECI-IP>

CDR;

Arayan: 085029022CC

Aranan: 053253200DD

Kaynak Trunk: Misteri Pbx trunk numarasi (Or:4000)
Hedef Trunk: Opr. trunk numarasi (Or: 3000)

Miisteri dis arama 6rnegi (yonlendirme bilgisi iceren);

X Isletmecisi misteri santralinden gelen INVITE mesaji;
T0:<sip:053253200ZZ@XISLETMECI-IP>

From: <sip: 054254200XX@ Musteri Trunk IP>
Diversion: <sip:085029022YY@ Musteri Trunk IP >

X isletmeciden operatére iletilen INVITE mesaji;
To:<sip:B00X053253200ZZ@Operator-IP>
From: <sip:9054254200XX@XISLETMECI-IP>
Diversion: <sip:085029022YY@XISLETMECI-IP>

CDR;

Arayan: 054254200XX

Aranan: 0532532007z

Yonlendiren: 085029022YY

Kaynak Trunk: Misteri Pbx trunk numarasi (Or:4000)
Hedef Trunk: Opr. trunk numarasi (Or: 3000)

SIP trunk baglanti modelinin yapisi geregi, kullanilan altyapilarda bu eslestirmeyi
gerceklestirecek bir algoritma teknik olarak bulunmamaktadir. STH operatorleri, Arayan Hat
Bilgisi (CLI) Yonetmeligi'nin gereklerini eksiksiz yerine getirse bile, SIP trunk mimarisi

nedeniyle bu durum mdsteri santral yapisi Gzerinden kotlye kullanilabilmektedir. Benzer bir

risk, isletmecilerin bircogu icin gecerlidir.
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Yukarida detayli sekilde aciklandigi Gzere; trunk bazli ¢alisan STH altyapilarinin teknik yapisi
geregi, yonlendirme islemlerinin musteri santralleri Gzerinde gerceklestigi ve gelen ¢agrilarla
yonlendirmeler arasinda dogrudan bir iliskilendirmenin sistemsel olarak mimkin olmadigl
dikkate alindiginda; bu hususun tim isletmeciler agisindan da gecerli bir teknik sinirlama

oldugu g6z 6nlinde bulundurulmalidir.

Bununla birlikte, teknolojik gelismelere paralel olarak siber givenlik tehditleri ve
dolandiricilik yontemleri de siirekli olarak evrilmekte olup, bu ¢ergevede, alinan tim teknik
ve operasyonel onlemlere ragmen, tim isletmeciler icin kotlye kullanim girisimlerinin

tamamen engellenmesi her zaman mimkin olamamaktadir.

Sonug olarak, yonlendirilmis cagrilara iliskin yonetmeliklere uygun sekilde ilerlenmesine ragmen

yukarida agiklanandan maddeler sebebi ile yonlendirme senaryolarinda misteri trunkina gelen ve

giden cagrilarin eslestirilmesi ve cagrinin hangi isletmeciden alindigi bilgisinin bir operator tarafindan

tespiti

teknik olarak mimkin olamamaktadir. Bu sebep ile ilgili konu hakkinda yeniden

degerlendirme yapilmasi ve degerlendirmelerinize yonelik Dernegimize bilgi verilmesi hususunda

geregini arz ederiz.
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